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Guidebook on SME Business
Continuity Planning

10 Steps

for BCP

Is your company prepared for disasters?

If you have not prepared for such incidents, you are (unconsciously)
preparing for a failure when a disaster or an accident hits your
company. An effective Business Continuity Plan (BCP) is your

solution to protect your business during a crisis.

The guidebook will guide you through the following easy 10 steps
to build your company’s BCP. The 10 steps are based on I1ISO22301

Business Continuity Management Standard System.

Step 1 Determine BCP Purpose, Scope and Team .02
Step 2 Prioritized Activities and Recovery Time Objective p.03
Step 3 What Do You Need to Resume Key Activities? p.03
Step 4 Risk Assessment- Know Your Disaster Scenarios p.04
Step 5 Do Not Forget Pre-Disaster Protection and Mitigation p.05
Step 6 Emergency Response to Disaster .05
Step 7 BC Strategies to Early Resumption p.07
Step 8 Be Financially Prepared p.09
Step 9 Exercise Makes Your Plan Functional p.10
Step 10 Ongoing Review and Improvement p.12
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Determine BCP Purpose, Scope
and Team

1. Purpose
You should make the purpose clear as to why your company is going to

infroduce BCP. BCP is to protect your business operation from disasters
and accidents. Your clear purpose will be a very important criterion in
determining priorities of your key products or services and selections of
your business continuity strategies. What is your BCP purpose? The first
priority is to protect people, your employees and visitors to your premises.
The second is to protect your business, fulfilling your contractual obligations
to your customers and users, meeting social responsibility and contributing
to the local society and economy. It will secure employment and protect
employees’ livelihoods.

2. Scope
The question is which section(s) of your company would you want to

introduce BCP? You can Ilimit the scope to key sections (or departments)
which infroduce BCP. For example, you can select the main factory which
manufactures the company’s top brand product or No.1 shop which sells
most. You can decide the scope of the BCP based on your business needs
and own circumstances. You have to include the core sections which are
very critical to your company'’s survival.

3. BCP Leader
You need to appoint a BCP leader who takes the initiative in company-

wide BCP activities. BCP leaders should be given authority and
responsibility, which are necessary to carry out his or her role. BCP is the
company-wide activities that require active participation and cooperation
from the relevant sections. It is desirable to nominate a person who is
widely trusted in the company. If the company size requires it, a support
team should be selected to work under the direction of the BCP leader.
Management need to ensure the necessary resources, including a
budget which is available for the BCP leader and team to carry out their
duties. The SME owner (senior management) should demonstrate a visible
commitment to BCP activities and should know that only verbal instructions
are not enough to achieve successful results.
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Prioritized Activities and Recovery
Time Objective

In Step 2, you will consider what is your company’s lifeline product or
service? Which product or service should be recovered (be delivered) as the
first priority when a natural disaster (or an accident) disrupts the company’s
operations? Which business activity makes a top selling product? Which shop
sells most in your company? Those critically important business activities are
called Prioritized Activities (PAs). You have to identify the Prioritized Activities
of your company.

As the second step, you should know the impact (timeline) of total disruption
to the main activities listed. How soon would the total disruption of these
activities become unacceptable to your company? (This period is called
Maximum Tolerable Period of Disruption / MTPD). What must be done to get
your business operational again in the shortest possible fimeframe, before
heading towards exiting the business or filing for bankruptcy?

What Do You Need to Resume
Key Activities?

Prioritized Activities are supported by various internal and external resources.
When disrupted, Prioritized Activities are going to be resumed and those
supporting resources should be available and ready. In Step 3, you need
to identify and list the necessary
resources. In the subsequent steps,
you will review risks to the listed
resources, and their vulnerabilities.
You will consider what measures
are necessary to protect, secure
availability, or prepare alternative
options. Therefore, this list is very
important and basic information in
your BCP planning.
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The first category is Internal Resources,
which are usually under your company’s
control. These include buildings, equipment,

machinery, tools, stock, materials, IT systems, ‘ >
documents and drawings, etc. It is also ‘\}P
important that human resources be reviewed

from the perspective of employees’ special
skills and expertise.

The second group is, Essential Utilities such as
electricity, gas, fuel, water and sewage etc.
Communication network (phone and internet)
and transportation network (roads, railroads
and ports) are included. These resources are provided by public entities.
They are not usually under your control. Typically, ordinary companies
cannot afford to arrange alternative sources for essential services, due to
the prohibitively high costs, and their availability. Therefore, these would
become a basic condition for resumption of your Prioritized Activities.

The third group is, your company'’s Business Partners and your upstream and
downstream business chains. This group (direct and indirect partners) is not
only your suppliers, but also your customers. In the two catastrophic natural
disasters, the East Japan Earthquake and Thailand’s Floods which occurred
in 2011, many companies were seriously affected by disruption to their
supply chains. Many companies, which were not directly damaged by the
natural disasters were also seriously affected.

Risk Assessment- Know Your
Disaster Scenarios

In Step 4, you need to clearly identify risks which may seriously threaten
your company (or may lead to a catastrophic scenario). You list the kinds
of risks your company is exposed to. You analyze and evaluate those risks,
and select risks which your company needs to take measures with ‘high
priority’. You also need to analyze and estimate to what extent your critical
resources may be damaged by such risks, and how long it will take to restore
such damaged resources. You compare the estimated restoration period
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with your company’s Recovery Time Objective (RTO), set in Step 2, and
determine which resources are critical to avoid catastrophic scenarios.

The resources which need attention include those where the restoration
period exceeds the RTO and those that do not exceed it. If essential services
such as electricity, water, phone etc, take a longer period for the service to
be restored than your RTO, you may need to reconsider your RTO and wait
until such resources and services become available.

Do Not Forget Pre- Disaster
Protection and Mitigation

To successfully resume operations as planned, the damage to the
supporting resources should be contained, to the extent that early repair
and restoration would be possible.

If such important resources sustain very severe damage, your company may
fall into a disaster scenario, and be forced to give up the recovery effort, or
shut down for a long period of fime. This would be the end of the business,
and therefore, the story! This is why pre-incident strategies of protection and
mitigation are very important.

Emergency Response to Disaster

In Step 6, you consider immediate necessary responses to take, when the
incident occurs, to prevent the emergency situation from becoming an
uncontrollable crisis. It is called emergency response or incident response.
The first priority of emergency response is to protect and rescue people.
Stabilization, to remove harm and secure premises, ensure safety and
security of yourself, staff and customers, protection of assets, and prevention
of further damage. The potential for secondary disasters should also be
considered.

First, you should understand the general picture of emergency response.
As shown in Figure 6-1, there are a series of necessary activities in an
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emergency response. These activities have to be carried out, following
necessary fimelines and without delay. “1) Evacuation and rescue” should
start immediately by individual people when an incident occurs. Emergency
Operation Center (EOC) should be called, if necessary, to take coordinated
measures under unified command in your company. The activities of 3) ~ 8)
are performed by the emergency operation center, if it is set up.

The main necessary activities are 1) Evacuation and rescue 2) Setting up
Emergency Operation Center, 3) Safety Confirmation of employees 4)
Stabilising the situation and prevention of secondary damage 5) Survey
of damage 6) Assets protection 7) Safety confirmation of employees’
commuting 8) Gathering and sharing information of incident/damage.

Emergency response to disaster

Evacuation
and rescue

Safety Confirmation Emergency Operation Center
of employees

Stabilizing the situation and

prevention of secondary damage

Survey of damage
Assets protection
Gathering and sharing information of incident/ damage

strarting up continuity/ recovery strategy

Figure 6-1 Emergency response to disaster
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BC Strategies to Early Resumption

In Step 7, you develop your company’s Business Continuity Strategies (BC
Strategies) for resumption of Prioritized Activities within Recovery Time
Objectives. You need to identify and prepare the internal and external
supporting resources that are necessary to resume those activities.

There are key concepts for planning your BC Strategies that you need to
consider to resume Prioritized Activities. In considering the concepts of
BC Strategies, you are going to make plans for your own BC Strategies to
achieve RTO of PAs.

Strategy 1:
Resume PA at the damaged/affected site

Strategy 2:
Resume PA at an alternative site (either in-house or external facility)

Strategy 3:
Resume PA by alternative methods (or workaround methods)

Your BC Strategies might be a combination of the above three strategies.

In the very early stage of your recovery planning, you have to decide
where your company will restart critical operations (or PA). One strategy
is to resume at the damaged or affected site, another is to resume at an
alternative site. Both strategies are necessary. Your company should be
prepared for a scenario when the main facility, such as, headquarter
building or main factory are not usable. For SMEs that have limited resources,
it might be very hard to prepare an alternative site. SMEs may only have
one option to prepare a BC Strategy - to restore damage and recover
at the affected site. You should remember that your company will be
defenseless if your key facility is damaged to the extent that it becomes
unusable. In the mid to long term, you should consider how to deal with this
challenge. This process is not simply a paper exercise. The owner and/or
senior management has to make business decisions as to how and where to
recover prioritized activities from the disruption.

Let’s start with BC Strategy to resume at the damaged/affected site.
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Strategy 1:
You have to restore the damaged resources. The buildings and

equipment/machinery may be damaged, and assistance by external
construction company and machinery experts may be necessary.
Essential services such as electricity, gas and water are necessary
to resume disrupted operations. Recovery of such essential services
to your company may become the key to your company resuming
operations. Therefore, you should estimate how soon those public
companies are able to resume services. You may need to review your
BC Strategy based on essential service restoration periods.

The next strategy is to resume at an alternative site.

Strategy 2:
You need to consider the location of the alternative site, and see if it is

sufficiently distant from the current site and therefore is less likely to have
been impacted/damaged by the same disaster. You should make sure
that the essential services your company needs, are not be affected and
will be available. This strategy requires that all necessary resources, for
example, building, equipment and machinery are available at this site.
You also need to consider how to transfer the workforce, and that supplies
of materials and parts are transported to this site. It will be important
that you have built relationships with your suppliers, as you will need to
find other sources of assistance and seek also corporation from external
partners.

This Strategy is to resume PA by the alternative method.
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This strategy can be used in Strategy 1: damaged site recovery and
strategy 2: alternative site recovery. For example, old reserve equipment is
used to replace the damaged, newer equipment. Manual work by human
hand replaces disrupted IT systems. Your company selects what alternative
methods that fit your company’s operations. You also need to identify
what kind of assistance is necessary from external partners.

External business partners can have significant impact on your business
operations and BC Strategies. You cannot conftrol your business partners.
Therefore, what can you do with external partners in your BC Strategies?
This will depend on your business relationships, but here some measures
you can take to help mitigate the risk. First of all, you can check their
preparedness levels in disaster management and BCP. Are they supportive
of these matters or not interested at all? If they are interested, it is
recommended to exchange what you and your partners have been
doing in disaster management and BCP. It would be more desirable that
you and your partners have periodical meetings and plan joint meetings
or exercises.

Can you survive financially if your operation is disrupted for one or two
months? The objective of Step 8 is to recognize the financial conditions
of your company in case of an emergency, and to prepare appropriate
measures in advance, to avoid bankruptcy even if income is suspended.

If your company's operation y

is suspended, your company m
will lose revenue but still be
required to pay ordinary
expenditure such as, payroll AEENEES
and rent. And if your facilities Expenditure
are damaged, you will
need cost recovery of your
damaged facilities. What
you need to do in Step 8,
is fo estimate how much

Revenue

AT R

Need to prepare
measure to fulfill
the shortage

Resumption

Figure 8-1 Deficit Occurs After Disaster
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money will be needed if your company sustains damage by a disaster; and
consider measures that could be taken to fulfill any shortage. Key factors to
consider in your financial analysis include.

- Understand how much revenue will decrease due to business disruption.

- Estimate how much the recovery costs will be to resume your business
operations.

- Recognize how much ordinary expenditure will be incurred during
disruption.

- Calculate the level of funds needed to fulfill the shortage.

Note: It is recommended that a company should reserve cash and deposits
equivalent to its one-month revenue.

Exercise Makes Your Plan
Functionadl

In Step 5, 6 and 7 your company has made various plans of BC Strategies.
Below are questions related to some of those plans.

How confident can you answer “Yes “ to the following questions?

- Can all employees (and customers) evacuate promptly and safely,
following your evacuation plan?

- Can all employees call your emergency phone number to report safety
confirmation?

- Can EOC members gather properly and immediately at the meeting place
and undertake their designated role?

Planning and executing plans are different tasks. Your company’s Business
Continuity Plans should effectively work in the case of an emergency as
planned. The purpose of Exercise is fo ensure that your company’s plans
work effectively and achieve its objectives. Exercise is infended to not only
test its performance, but also to empower employees and provide them
with education and training to enhance their knowledge and expertise.
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Some examples of the main exercises are listed below.

- Evacuation Dirill: test and practice safe and prompt evacuation to the
designated location.

- Safety Confirmation Exercise: test and practice employees’ emergency
calls and safety confirmation.

- Launching EOC Exercise: test and practice starting up EOC launch and
conducting designated roles by EOC members.

- Backup Data Recovery Exercise: test and practice recovery by backing up
data.

- Re-starting Operation Exercise: test and practice resuming operations after
disruption.

- Launching Alternative Site Exercise: test and practice starting up operations
at an alternative site.
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Ongoing Review and
Improvement

Business Continuity
qunnmg sySiem PDCA- Continuous Improvement
Business Continuity Planning is your
company-wide activities to establish
capability to resume critical operations
(Prioritized Activities) after disruption caused
by an incident. It is not easy to establish
Business Continuity such capability in a short period of time but
Management .. . . .
it is essential to continuously improve and
enhance your capability like ascending
spiral staircase. It is highly recommended
that you utilize the PDCA Cycle (Plan, Do,
Check, Action) Model for your company'’s
continuous improvement of BCP.

PDCA cycle

You have already gone through the first two phases (Plan and Do) of four
phases. In Step 10, you finish the remaining Check (monitor and review) and
Act (Maintain and improve) phases.

(1) Review and Check your BCP
To make your company’s BCP most effective, you should monitor and

review your company's BCP activities. Your entire BCP activities- before,
during and after an incident - should be reviewed.

You should ask the following questions for the review of each step.

- Are BC activities (which have been decided and planned) effectively
done?

- Are there any tasks and problems for improvement?

- Are there any changes to internal and external circumstances which are
needed to be considered?

- Are there any areas or items which were not included in your BCP, but
should be included?
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This review and check process should be conducted periodically, at least
once per year.

If there is any business environmental change in your company such
as, change of partner companies (suppliers or vendors), core business
operations (products or services), IT system or M & A, location changes
etc., you should pay atftention to possible effects of these changes. These
factors may have not been considered or may have been omitted in
your reviews, and therefore, you may need to reconsider and make the
necessary changes to your BCP activities. It is important to periodically
review and not miss the opportunity to update your BCP. These internal
reviews are usually done by BCP teams, lead departments and internal
audit departments.

(2) Management Review

In addition to the above Review and Check processes, senior
management have to proactively initiate a review of the company’s
BCP at least annually, and ensure that your company's BCP has been
managed effectively and the PDCA cycle is working. It should be
understood that management review works as strong drive to circle PDCA
cycle.
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BCP Checkilist

Answer
No. Question Steps G Yes- Yes
Partially | Done

: Has a BCP Manager been appointed and has a : 0 9 4
budgeft for BCP activities been allocated?

5 Are the BCP purpose, scope and leader well-known : 0 9 4
throughout your company?
Does upper management take a visible leadership

3 | role in BCP activities and show its commitment to 1 0 2 4
BCP to employees?
Does your company understand what the impacts

4 | would be if the company's operations were to be 2 0 2 4
disrupted for one week? One month?
Does your company understand how soon it would

5 have to resume operations after a disruption to 5 0 9 4
avoid severe impacts that would threaten the
company's survival?
Has your company identified which businesses

6 | should be given top priority for the recovery and 2 0 2 4
resumption of operations?
Has your company identified important internal

7 | resources or outside essential services that might 3 0 2 4
create a bottleneck for business resumption efforts?
Has your company already identified necessary

8 | materials or parts which are supplied by a single 3 0 2 4
supplier?
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Has your company researched the disaster history
or risk information (such as hazard maps) that have
been published by your local government or other
organization?

10

Is your company able to withstand the type of
natural disaster (with extensive impacts) that has a
higher probability of occurring than other disasters?

11

Has your company identified which necessary
resources might sustain severe damage as a result
of the natural disaster identified above (question
10), thus becoming an obstacle for early business
resumption?

12

Has your company planned and implemented pre-
disaster protection (prevention) and mitigation
measures to protect the safety and welfare of your
employees from expected disasters?

13

Has your company planned and implemented pre-
disaster protection (prevention) and mitigation
measures to protect your company's assets from
disasters (earthquake, floods, typhoons) and
accidents?

14

Has your company prepared an emergency
contact list of employees?

15

Has your company decided on the framework for
an Emergency Operation Center, such as where to
gather, what members are to be called, and the
criteria for mobilization?

16

Has your company made a contact list of
customers, business partners, and authorities?

17

Does your company periodically backup its data?

18

Does your company have an alternate site in place
in case its headquarters or main business location is
shut down?

19

Does your company have alternative or temporary
measures in place to replace main equipment
(or other resources) in case primary equipment
becomes unusable?

20

Does your company know the disaster management
and business continuity status of suppliers that
supply its essential materials and parts?

21

Do you know how much funding you would be short
of if your company's operations were to be totally
disrupted for one month?

22

Have you checked what kinds of disaster support
programs are available through your local
government or other public organizations?
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Have you set aside a cash reserve equal to one

23 month of revenue for disasters? 8 0 2 4

o4 Ej)ronii your company conduct periodic evacuation 9 0 2 4
Does your company conduct exercises to test

25 | that data can be safely recovered from backup 9 0 2 4
systems?

26 Does your company conduct exercises to practice 9 0 9 4

mobilizing the Emergency Operation Center?

Does your company periodically review its disaster
27 | management and business continuity plans and 10 0 2 4
implement improvement measures if necessary?

Does upper management proactively engage in

28 the periodic review of BCP activities? 10 0 2 4
Total Score
Your BCP Status Level Your Tota
Score

Your company is defenseless against disasters and accidents. If a disaster
strikes, your company is very likely to sustain severe damage which may cause
long-term disruption. Your company needs to know the risks that threaten it 0-36
and to start considering what can be done to minimize the potential damage
that might be caused by such risks.

Your company is aware of the risks o which it is exposed and has taken some
necessary preparatory measures. However, the expected results of those
measures may be limited. Your company is still exposed to severe damage | 37 -74
because of the weakness of your BCP activities. Be sure to prioritize BCP
activities to make your BCP more effective.

Your company has almost established BCP and has implemented measures
that would probably be effective if the risks are within your estimates.
Continue following the PDCA cycle in your BCP activities to enhance your | 75-112
business continuity preparedness and ensure that you will be able to respond
effectively to an unexpected incident or disaster.
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Guia para desarrollar el Plan de Continuidad de Operaciones

I. Portada

[l. Indice

[1l. Introduccion

IV. desarrollo de guia
V. Tablas vacias

Estar preparados para un desastre natural o un accidente que le cause dafios permanentes a
tus bienes, puede hacer la diferencia para salvar tu negocio.

Hoy en dia con los cambios climaticos que estamos sufriendo, los fendmenos naturales se
hacen mas fuertes y mas impredecibles. Pero podemos hacer lo posible para estar preparados,
para cuando pasen estas situaciones disminuir los dafios y prevenir accidentes.

Alguna vez de has preguntado cual es el escenario de desastre natural o accidente que puede
llevar a tu empresa a grandes perdidas?

Tu compafiia puede ser afectada gravemente si tus recursos esenciales son afectados o tus
actividades empresariales mas remunerativas fueran detenidas indefinidamente. Como
resultado podrias perder importantes clientes o inclusive ser forzado a cerrar tu empresa. Estos
son los peores escenarios que tu compania deberia prevenir.

Esta Guia te ayuda a desarrollar tu Plan de Continuidad de Operaciones, desde la eleccion del
equipo, hasta la practica y revisién para tener un plan exitoso.

10 pasos para desarrollar tu Plan de Continuidad de Operaciones

Paso 1 Determinar el Préposito y alcance de tu PCO y
selecciona al lider y equipo responsable de
llevarlo a cabo

Paso 2 Determinar las Actividades Prioritarias de tu
empresa y los Tiempos de Recuperacion Ideales

Paso 3 Determinar qué necesitas para la continuidad de
tus operaciones

Paso 4 Evaluacion de Riesgos- Conozca sus escenarios
de riesgos
Paso 5 No olvidar proteccion previa al desastre y métodos

de mitigacion

Paso 6 Respuesta de Emergencia ante el desastre

Paso 7 Estrategias para Continuidad de Operaciones
Temprana

Paso 8 Estar preparado financieramente

Paso 9 La practica asegura el éxito
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Paso 10 Revision continua y y mejoramiento del Plan

Etapa I: Marco Teérico de tu Plan de Continuidad de Operaciones
Paso 1: Determinar el Propésito, Alcance de tu PCO y el equipo

a. Propésito: el Plan de Continuidad de Operaciones tiene como objetivo proteger las
operaciones de tu negocio de accidentes y desastres. El objetivo especifico que se
establezca la organizacién va a ’er muy importante para determinar las prioridades de
productos o servicios claves y la seleccion de las estrategias a seguir.

La primera prioridad debe ser tus empleados y cualquier persona dentro de las prioridades
de la empresa; la segunda debe ser proteger tu negocio para seguir cumpliendo con tus
obligaciones con los clientes y usuarios; en tercer lugar debe ser cumplir con tus
responsabilidad social y contribuir con las comunidad y economia local.

Recuadro 1

Préposito del Plan de Continuidad de Operaciones

Proteger al personal

Proteger tu negocio

Ayudar a la comunidad local

b. Alcance: determinar las areas de tu compafia que quieres proteger con el Plan de
Continuidad de Operaciones

Alcance

Departamentos
de la
organizacioén a
incluir en el PCO

c. Equipo de trabajo: debe haber un lider y un equipo que se encargue de materializar los
protocolos establecidos en el pan. ademas ellos deben formar parte de la creacién del plan.

Lider y Equipo

Lider
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Lider y Equipo

Equipo por departamento

Etapa ll: Las Actividades Empresariales Criticas y los elementos que las ponen
en riesgo

En esta etapa te enfocaras en tu negocio. De todas las actividades de tu empresa,
cuales son las criticas para la operacion? Cuales actividades se les deberia dar
prioridad de recuperation si son interrumpidas por un desastre? qué recursos necesitas
para mantener en operation a estas actividades?

En esta etapa determinaras aquellas actividades prioritarias para tu empresa y cuales
son los elementos que la ponen en riesgo.

Paso 2: Determinar las Actividades Prioritarias de tu Organizacién y los Tiempos
de Recuperacion Ideales

Cuales son los productos o servicios mas vendidos en tu negocio? Cual es la tienda
que mas vende en tu compania? Estas preguntas te ayudan a determinar las
actividades mas importantes de tu compaifiia, a las que llamaremos Actividades
Prioritarias (AP). El segundo paso es conocer el impacto que tendria la interrupcion
total de esas actividades. En cuanto tiempo la interrupcion total de estas actividades
seria inaceptable para la continuidad de tu negocio? A este periodo se le llama
“Periodo Tolerable Maximo de Interrupcién”. Al calcular este tiempo debes ignorar
los riesgos y las probabilidades de que realmente pase esta situacion. Este es un
estudio del pero escenario posible que te dara un punto de partida de qué tan rapido
debe tu compaiiia resumir operaciones para evitar la bancarrota. Teniendo esta
informacion puedes luego preguntarte qué debes hacer para resumir operaciones
dentro de este lapso de tiempo, antes de caer en bancarrota.

En resumen determinaremos (l) Actividades Prioritarias; (II) Periodo Tolerable Maximo
de Interrupcion y; (lll) Elementos necesarios para continuidad.

I. Comencemos por determinar tus Actividades Prioritarias. Para ello debes categorizar
tus actividades econdémicas (productos y servicios) segun su orden de importancia
aplicando dos criterios: impactos internos y externos. Los impactos externos son
aquellos que afectaran a tus clientes, usuarios y la sociedad en general. qué tan grave
es el impacto para tus clientes, usuarios y la sociedad si tu producto o servicio? cuanto
tiempo te esperarian para que resumas operaciones? en cuanto tiempo tus clientes
buscarian otro proveedor que satisfaga sus necesidades? Los impactos internos
incluyen los financieros (flujo de caja), problemas operativos, y la reputacion de la
compadia.
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Los impactos debes clasificarlos en Grande (G), Mediano (M) o Chico (Ch). En el
siguiente recuadro crea tu lista de productos y servicios en la columna de la izquierda y
en la columna derecha clasifica los impactos.

Recuadro 2-1 Cuadro Comparativo de Niveles de Impacto

Departamento que maneja el Impactos Externos Impactos Internos
Producto/Servicio:

Producto/Servicio A: G :M: Ch G :M: Ch
Producto/Servicio B: G:M: Ch G :M: Ch
Producto/Servicio C: G :M: Ch G :M: Ch
Producto/Servicio D: G:M: Ch G :M: Ch

Este recuadro lo puedes hacer tan grande como actividades quieras colocar.

Il. Paso seguido debes determinar la linea de tiempo del impacto de una interrupcién
absoluta. Cuando esa interrupcion total de operaciones se hace inaceptable para tu
compainia? Estos es el Periodo Maximo Tolerable de Interrupcién (PMTI). Esto es lo
maximo que puede aguantar tu compafiia antes de entrar en el peor escenario:
bancarrota.

En el siguiente recuadro re-escribe los productos y servicios y determina el periodo en
el cual se debe resumir las actividades para evitar perdidas financieras graves, ya sea
3 dias, 1 semana, 1 mes o dos meses 0 mas. Selecciona una de las opciones. Si
debes reactivar la actividades para hacer alguna entrega a un cliente, por ejemplo en 2
semanas, escribe “2 semanas” en la columna de Tiempo ldeal de Recuperacion.

Recuadro 2-2 Periodo Maximo Tolerable de Interrupcién

Departamento que Periodo Maximo Tolerable de Interrupcion (PMTI) Tiempo Ideal de
maneja el Recuperacion
Producto/Servicio

Producto/Servicio A: ~3 dias | ~1 semana | ~2 semanas | ~1 mes | ~ 2 meses

Producto/Servicio B: ~3 dias | ~1 semana | ~2 semanas | ~1 mes | ~ 2 meses

Producto/Servicio C: ~3 dias | ~1 semana | ~2 semanas | ~1 mes | ~ 2 meses

Producto/Servicio D: ~3 dias | ~1 semana | ~2 semanas | ~1 mes | ~ 2 meses
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Ya que determinaste los impactos internos y externos y los Tiempos ldeales de
Recuperacion de las actividades principales de cada departamento de tu compaifiia,
puedes identificar y seleccionar tus Actividades Prioritarias y los Tiempos Ideales de
Recuperacion desde una perspectiva general de la compania.

Recuadro 2-3 Actividades Prioritarias y Tiempos Ideales de Recuperacién

Actividades Prioritarias

Tiempos de Recuperacion ldeal

Paso 3: Determinar qué necesitas para la continuidad de tus operaciones

Las Actividades Prioritarias necesitan de varios elementos internos y externos para
peer realizarse. Cuando son interrumpidas, van a necesitar de estos elementos para
resumir operaciones lo antes posible.

En el paso 3 necesitas identificar y crear la lista de los recursos necesarios. Los
recursos los dividiremos en tres categorias: Recursos Internos; Servicios Esenciales y
Socios de Negocios. Los Recursos Internos usualmente estan bajo el control de tu
compainiia. Estos incluyen los edificios, equipos, maquinas, herramientas, almacén,
materiales, sistemas internet y tecnologia, documentos, planos, etc. Los recursos
humanos de la compafiia también son recurso internos a considerar, pues pueden
tener habilidades y experiencias utiles para las emergencias.

Los Servicios Esenciales son electricidad, gas, gasolina, agua, tuberias de aguas
residuales, entre otros. También incluye las comunicaciones de internet, teléfono, las
carreteras, trenes y puertos. Todos estos servicios son proporcionados por el Estado.
Usualmente las compaiias no tienen control sobre ellas. En general, las compafias no
pueden costear fuentes alternativas a estos servicios por sus costos inaccesibles. Es
por ello que los Servicios Esenciales son basicos para resumir operaciones de tus
Actividades Prioritarias.

El tercer grupo son tus Socios de Negocios, estos incluyen a todos los que pertenezcan
a tu Cadena de Suministros: socios, proveedores y clientes. Puede pasar que a tu
compania no le pase nada en el desastre pero si a tu proveedor si frena su produccion
puede perjudicarte directamente.

Recuadro 3-1 Recursos Necesarios para las Actividades Prioritarias
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Recursos Necesarios para las Actividades Prioritarias

Tipos de Recursos Contenidos
Edificios
Equipos
Maquinas
Recursos Internos Inventario

Sistema tecnoldégico

Recursos Humanos

Fondos

Otros

Electricidad

Gas

Agua

Servicios Esenciales Comunicaciones

Carreteras/Transporte

Puertos

Otros:

Socios

. . Proveedores
Socios de Negocios

Clientes

Paso 4: Evaluacion de Riesgos- Conozca sus Escenarios de Riesgos

En el Paso 4, debes identificar claramente cuales riesgos pueden amenazar seriamente
tu companiia. Debes crear una lista de estos riesgos y analizar de cuales deben tomar
medidas con alta prioridad para prevenir dafios lo mas posible. Ademas debes analizar
y estimar en qué medida tus recursos esenciales se pueden estropear si estos riesgos
se materializaran, y cuanto tiempo tardarian en recuperarse. Luego comparas estos
tiempos con los Tiempos |Ideales de Recuperacion que estableciste en el Paso 2, y
determinas que recursos son criticos para evitar los peores escenarios.

Los recursos que necesitan atencién son tanto los que el tiempo de recuperacion es
mayor que el Tiempo ldeal de Recuperacion como aquellos que estan dentro de los
lapsos correspondientes. Si la recuperacion de los Servicios Esenciales, como la
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electricidad, agua, teléfono, entre otros toma mas que tu Tiempo Ideal de Recuperacién
debes reconsiderar tus tiempos y esperar a que estos servicios sean accesibles, ya que
son esenciales y estan fuera de tu control.

La siguiente tabla te ayudara a identificar, evaluar y priorizar los riesgos de tu empresa.
Primero, en la columna mas a la izquierda escribe los riesgos a los que se enfrenta tu
empresa. por ejemplo, desastres naturales como huracanes, sismos, inundaciones,
tifones, o accidentes industriales como incendios, explosiones, apagones, fugas de
sustancias quimicas, o ataques intencionales como sabotajes o ataques. La historia de
los desastres naturales, los mapas de riesgos y la informacién de los entidades locales,
si esta disponible, sera muy util para hacer la evaluacion de riesgos de tu compafdia.

El siguiente paso es evaluar el nivel de impacto y las probabilidades de que pase cada
riesgo, marcandolos como Alto (A), Mediano (M), Bajo (B). Finalmente, podras darle
prioridad a cada riesgo después de esta evaluacion.

Tabla 4-1 Escalas de Impactos/Probabilidades

Grado Probabilidades Impactos

Alto Muy Probable Desastroso. Puede amenazar el
cierre de la empresa. Muertes.
Lesiones multiples

Medio Probable Dafos leves que afectan las
operaciones. Lesiones multiples.

Bajo Poco Probable Danos insignificantes. Lesiones
leves.

Recuadro 4-1Tabla de riesgos, impactos y probabilidades (Ejemplo)

Riesgo Impacto Probabilidad Prioridad
Sismo A:M:B A:M:B 1
Inundacion A:M:B A:M:B 3
Huracan A:M:B A:M:B 4
Incendio A:M:B A:M:B 2

Una vez seleccionado los riesgos prioritarios, puedes estimar el nivel del dafo causado
y el tiempo de recuperacion. El tiempo estimado de recuperacion debe ser comparado
con los Tiempos ldeales de Recuperacion establecidos en el Paso 2. Determina los
recursos por los cuales debes tomar medidas.
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Siga los siguientes 8 pasos que explicaremos a continuacion para determinar los dafios
y tiempos de recuperacion de cada uno de los riesgos establecidos. Se debe hacer una
tabla por cada riesgo ya que los dafios pueden variar significativamente.

Los pasos a seguir para rellenar la tabla son los siguientes:

a) Ingrese los Recursos Esenciales identificados en el Paso 3

b) Ingrese Ingrese el riesgo prioritario

C) Ingrese los dafios estimamos a sus instalaciones

d) Ingrese los niveles de dafios estimados

e) Ingrese los periodos estimados de reparacion, y recuperacion

f) Marque con una una barra los tiempos que correspondan a la recuperacion

g) Dibuje una linea vertical con los Tiempos Ideales de Recuperacion establecidos en
el Paso 2

h) Determine si se deben tomar medidas en cada recurso para llegar a los Tiempos
Ideales de Recuperacion y coloca la marca en la columna indicada.

RECUERDE: Si los Servicios Esenciales tardan mas que los Tiempos Ideales de
Recuperacion establecidos, tal vez tengas que reconsiderar tu tiempos y adaptarlos a
la restauracidn de esos servicios.

Anexar Recuadro 4-2

Los detalles acerca de cuales medidas se pueden tomar se revisaran en los pasos 5 al
7. Algunos ejemplos de esas medidas pueden ser:

1. Proteccion (Prevencién) y Mitigacion- Paso 5

Refuerzo anti-sismico para edificios

Instalacion de limitaciones a equipos

2. Respuesta de Emergencia (Respuesta al incidente)- Paso 6
- Crear plan de evacuacion

- Desarrollo y confirmacion de medidas de seguridad

3. Estrategias para resumir operaciones prematuramente
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- Sitio alternativo de operaciones
- Reserva de sistemas de tecnologias través de copias seguras en la nube
Etapa lll: Estrategias de Supervivencia

En esta etapa trabajaras sobre los temas principales de tu Plan de Continuidad de
Operaciones. Planificaras e implementaras tus estrategias de continuidad de
operaciones para llegar a tus Tiempos Ideales de Recuperacién, establecidos en el
paso 2.

Hay tres fases para crear lasEstrategias de Continuidad de Operaciones, todas igual de
importantes para alcanzar tus Tiempos Ideales. Identificaras las medidas necesarias
para estas tres etapas:

(1) Proteccion y Mitigacién (Paso 5)

Este paso involucra la proteccion o mitigacion de los dafios causados por el incidente o
fendmeno para que se puedan resumir las Actividades Prioritarias lo antes posible de
acuerdo a los Tiempos Ideales de Recuperacion. Las medidas de proteccion y
mitigacidn consisten, principalmente, en mediares a tomar antes del incidente para
prevenir, pero también puede tratarse de medidas a tomar para contener y minimizar
los dafos.

(2) Respuesta de Emergencia (Paso 6)

Cuando hay una interrupcion de actividades por incidente o fendmeno, debes
estabilizar la situacion eliminando los peligros y proteger a tu gente, tus propiedades y
tus operaciones. Esto deberia hacerse inmediatamente para prevenir que una situacion
de emergencia se convierta en una crisis incontrolable. La primera prioridad es proteger
y rescatar a la gente, las siguientes prioridades seria eliminar las amenazas para
prevenir mas danos.

(3) Estrategias de recuperacién y continuidad (Paso 7)

Esta fase involucra la planificacién e implementacion de estrategias de continuidad (y
resumen) de Actividades Prioritarias y regresar a operaciones normales. Las
estrategias de continuidad se enfocan en restablecer las actividades prioritarias
inmediatamente usando medidas alternativas o temporales. Se trata de recuperar las
operaciones para que estén de igual nivel que antes del incidente.

tinuity/ Recovery

otection &

Incident
Response

Options

itigation

(for an earthquake) - Evacuation
= Selsmic reinforcemeant of = Confirmation of employee safaty
structures - EOC mobolization
- Installation of equipment - Ralocation to altarndate site
. :;::':::C:k " « Reacovery at affected site
=~ - Workaround options
= Dutsourcing

- return to normal eperation
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Paso 5: Proteccidn antes del Desastre y Mitigacion

Para resumir operaciones de forma exitosa, el dafio causado a las instalaciones debe
ser contenido, de manera que pueda hacerse una reparacion prematura y restauracion
lo antes posible.

Si tus recursos mas importantes sufren dafos irreparables, tu compania podria caer en
un escenario de desastre y ser forzada a frenar sus operaciones por un largo periodo.
Lo cual podria culminar en bancarrota y en el cierre de tu compainiia. Es por ello que las
estrategias de prevencion y mitigacién son tan importantes.

En el Paso 4 identificaste cuales recursos requieren tomar medidas para que tu
compania llegue a sus Tiempos ldeales de Recuperacion. En el siguiente paso,
seleccionaras los recursos que requieren medidas de proteccidn y mitigacion y
determinar los detalles de esas medidas. Esto, con el objetivo de prevenir que el nivel
de dafio sea muy grave.

En el siguiente recuadro ingresa (1) recursos que necesitan tomar medidas; (2)
objetivos para esas medidas; (3) medidas a tomar; (4) planes especificos de esas
medidas; (5) tiempos de implementacion de las medidas; y (6) e departamento
responsable de implementar la medida.

[Cuadro en documento aparte] Adjuntar cuadro 5
Paso 6: Respuesta de Emergencia ante el desastre

En el Paso 6 debes consideraras las medidas inmediatas a tomar cuando ocurre el
incidente o fendbmeno, para prevenir que llegue a un escenario de emergencia se
convierta en una situacion de desastre incontrolable. Se llama respuesta de
emergencia o respuesta al incidente. La primera prioridad es rescatar y resguardar a
las personas. Estabilizacion para remover escombros y asegurar el espacio, asegurar
tu bienestar, el de tu equipo y los bienes de tus clientes. Es importante pensar en
danos secundarios que puedan suceder.

Las actividades principales de respuesta de emergencia son: (1) Evacuacién y
Rescate; (2) Establecer un Centro de Operacion de Emergencia; (3) Confirmacién de
bienestar de empleados; (4) Estabilizar la situacién y prevenir dafos secundarios; (5)
Evaluacion de los danos causados (6) Proteccién de los bienes; (7) Confirmacion que
el transporte de trabajadores de casa al trabajo y de regreso es seguro; y (8) Recopilar
y compartir informacion sobre el incidente o fendmeno.

En primer lugar debes entender la idea general de las respuestas al desastre. Como
muestra la siguiente imagen, hay una serie de actividades necesarias que debes hacer.
Estas actividades deben tomarse, siguiendo los tiempos establecidos y sin retraso. (1)
La evacuacion y el Rescate debe comenzar inmediatamente. El (2) Centro de
Operacion de Emergencia se debe establecer, si se considera necesario, para
coordinar las medidas que hay que que tomar bajo un comando unificado. Las
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actividades (3) al (8) son hechas por el Centro de Operacion de Emergencia si éste fue
creado.

EOGUEon Emergency response to disaster

and rescue

Safety Confirmation Emergency Operation Center

of employees

Survey of damage
Assets protection

strarting up continuity/ recovery strategy

Gathering and sharing information of

1. Evacuacién y Rescate

En primero lugar, la empresa debe crear un Plan de Evacuacion que incluye los procesos, los
lugares y los lideres del procedimiento de evacuacion. Usaras el siguiente recuadro para
desarrollar tu plan de evacuacién. Tendras que asegurarte que todo el personal de tu empresa
entiende el plan de evacuacion y son capaces de ejecutarlo tal como fue planificado. Muchas
compaiiias le dan a su persona una tarjeta con la informacién mas importante del plan como qué
acciones tomar, los lugares de evacuacion y los contactos de emergencia. Se le pide al personal
que lleve consigo esa tarjeta siempre, para tenerla a su disposicion en caso de emergencia. Es
muy recomendable mandar a hacer estas tarjetas.

Evacuacion v Plan de Rescate

Departamento/ Fabrica

Lugar de evacuacion (Sitio de encuentro)

Lider del Plan de Evacuacién

Encargado de rescate y cuidado medico

Datos de Hospital

Datos bomberos
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En caso de un desastre natural como un sismo o inundacion, la infraestructura de la ciudad
(como las comunicaciones o las rutas de trafico) pueden dafiarse. Puede que tu personal no pueda
llegar a sus casas y deban quedarse dentro de las instalaciones de tu compafiia o en un albergue.
Tu compaiiia debe tener preparado alimento, agua y otros recursos como cobijas, radios, kit de
primeros auxilios, para tu personal. Es recomendable guardar suficientes cantidad para
resguardar al personal por 3 dias. (Ver cuadro 6-5)

2. Creando un Centro de Operacion de la Emergencia (COE)

Cuando ocurre un incidente que puede afectar tu negocio, la compania debe responder
inmediatamente para proteger a su personal y sus operaciones. Es critico no sucumbir al panico
0 caos, sino comportarse con calma para tomar las mejores decisiones de acuerdo a las
circunstancias presentadas. Para que la compafiia pueda tomar estas decisiones y hacer lo
necesario para responder a la emergencia de la mejor manera, deberd crear un Centro de
Operacion de Emergencia (COE) que pueda servir como centro de comando durante la
contingencia.

El marco de funcionamiento, los miembros, las responsabilidades y los procedimientos de un
Centro de Operacion de Emergencia se debe crear previamente y dejar todo por escrito y
practicado. El recuadro 6-2 te ayudara a crear el Centro de Operacion de Emergencia para tu
compaiia.

CI) Lider de Centro de Operacion de Emergencia (COE)

El lider estara a cargo de supervisar todas las actividades del COE. Deben haber coordinadores
miembros del COE que deberdn saber quien es el segundo en comando en caso de ausencia del
lider. Las responsabilidades del lider y los rangos de autoridad de los miembros de ben ser
definidos previamente.

b) Los miembros del COE y sus responsabilidades

Los miembros del COE deben ser seleccionados y se debe hacer una lista con sus datos y
actualizarla constantemente. Los miembros deben reunirse cuando se convoque la creacion del
COE. Se debe seleccionar como miembros del COE a aquellas personas del personal de la
compaiiia que puedan ser convocados y reunirse lo antes posible.

El recuadro 6-2 lleva una lista de las 4 funciones de un COE. Si el tamafio de la compaiiia lo
requiere, se puede formar un equipo para que lleve a cabo cada una de las funciones. Debes
decidir como va a funcionar el COE de tu compaiiia y las funciones que se adaptan a las
necesidades de tu compaiia.

Las funciones son las siguientes:
1. Analisis y planificacion

2. Recolectar informacion
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3. Operaciones in situ

Estabilizacion

Rescate y cuidado medico

Confirmacion de bienestar de empleados
Sanidad e higiene

Logistica

4. Relaciones Publicas: esta funcion es para mantener informados a los sujetos interesados de
la compania como los clientes, los proveedores, los empleados, y la comunidad local.
(Stakeholders)

¢) Criterios de movilizacion del COE

Cuando debe movilizarse el COE? Debes desarrollar los criterios para saber cuando hay una
situacion que amerita la movilizacion de los miembros y la instalacion del COE. Puedes crear los
criterios de acuerdo a tipos de desastres y magnitud. Por ejemplo “sismo de 6 puntos segiin
escala Richter” o declaracién de DNIII por el Gobierno Federal.

d) Sitios del COE

Las locaciones donde los miembros del COE se reuniran deben decidirse con anticipacion. Debes
prepararte para una situacion en donde tu primera opcion de lugar de reunion es inaccesible, por
lo que debes tener una segunda y tercera opcion. Los sitios seleccionados como COE deben estar
preparados para su utilizacion en cualquier momento, y por ello deben tener equipos de
comunicacion, sistemas de tecnologia y redes, equipos de oficina y cualquier otros recursos
necesarios.

Cuadro 6-2 Centro de Operacion de Emergencias

Roles Departamento Telefono

Lider
(y sustitutos)

Analisis y planificacion

Recoleccion de
informacion
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Roles Departamento Telefono

Operaciones in situ
Miembros (estabilizacion, rescate
y cuidado médico,
confirmacion de
bienestar de
empleados, sanidad e
higiene, logistica)

Relaciones Publicas

Criterios de
movilizacion

Orden de prioridad | Lugar Direccién Telefono
Lugares de
encuentro 1
(incluyendo
alternativas) 2
3

3. Confirmacion de bienestar de los empleados

Debes establecer procedimientos para confirmar el bienestar del personal con anticipacion.
Debes asegurarte que todo el personal siga los procedimientos establecidos después de que el
desastre haya ocurrido. Tu compaiia debe conducir pruebas de los los procedimientos
establecidos para ver como reacciona el personal ante las instrucciones y el tiempo que se tardan
en completar el plan.

El procedimiento de confirmacién de bienestar del personal debe incluir una forma en la que los
empleados se comuniquen con tu compaiiia. Para ello, se deben identificar multiples medios de
comunicacion (ej. llamadas, correo electronico, formulario por internet) aunque haya
redundancia. Recuerden la leccion aprendida en el sismo de Japon en Marzo de 2011, cuando se
cayo lass comunicaciones telefonicas en una gran parte del territorio y por un largo periodo de
tiempo debido a los dafios y al gran nimero de trafico de llamadas. Estos riesgos son inherentes
cuando solo recaes sobre un medio de comunicacion, por ello se deben identificar multiples
medios.

El recuadro 6-3 es una lista de los datos personal por departamento. Esta lista se puede utilizar
cuando estés conformando el bienestar de cada persona.

Recuadro 6-3 Lista de contactos de emergencia
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Departamento Nombre y apellido | Telefono correo electronico | Estatus

4. Confirmacion de seguridad de carreteras y caminos para transporte de personal

Cuando ocurre un desastre en una region, la infraestructura social puede quedar muy vulnerable.
Tu compaiiia debe tomar la decision sobre la seguridad de dejar al personar tomar los caminos
para regresar a sus casas o si deben quedarse en las instalaciones de la empresa. Pueden tomar
esa decision siguiendo las noticias sobre el desastre y el trafico.

5. Estabilizacion de la situacion y prevencion de dafios secundarios

Cuando un incidente ocurre y crea un escenario peligroso, debes trabajar en estabilizar la
situacion para asegurarte la seguridad de tu personal y prevenir dafios secundarios. Esto puede
incluir esfuerzos de apagado de incendios, derrame de quimicos o inundaciones.

6. Evaluacion de dafos

Una vez controlada la situacion y la seguridad del personal esta garantizada, se debe evaluar de
los dafios causados por el desastre. Tu compatfiia debe tomar la decision de hacer reparaciones y
planes de recuperacion y debe empezar el proceso de recuperacion lo antes posible. Un ejemplo
de la evaluacion se muestra en el recuadro 6-6.

7. Proteccion de Bienes

Basandose en los resultados de la evaluacion, debes proteger y preservar los equipos de tu
empresa. Por ejemplo, vas a querer tomar medidas para proteger tus equipos de nuevos dafios y
de los riesgos de robo.

8. Recoleccion e intercambio de informacion

Cuando un desastre ocurre en tu region, es critico recolectar la mayor cantidad de informacion de
los medios, incluyendo la television, radio e internet:

Detalles del desastre

Dafios de la region (incluyendo el estatus de los servicios publics y las condiciones de trafico)
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Alertas hechas por el gobierno local y central

Tu compaiiia debe mantener comunicacidon con los sujetos interesados como proveedores,
clientes, agencias publicas y instituciones financieras para recolectar e intercambiar informacion
relevante acerca del desastre. Es importante dar a tus socios el estatus y la informacion de tu plan
de recuperacion para mantener tus relaciones comerciales mientras haces los esfuerzos de
recuperacion. El recuadro 6-4 te ayuda a crear una lista de tus contactos externos con los que

debes mantener la comunicacion.

Recuadro 6-4 Lista de Contactos Externos

Contactos
Externos

Nombre

Teléfono

Correo
electronico

Estatus

Proveedores de
Materiales y
partes

Proveedores de
Servicios de
Logistica

Compaiiia de
mantenimiento de
equipos

Clientes

Instituciones
Financieras

Agencias
Publicas, oficinas
de gobiernos
locales

Servicios
Publicos
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Contactos Nombre

Externos

Teléfono

Correo
electronico

Estatus

Recuadro 6-5 Lista de Acopio Preventivo para Desastre

Categoria

Articulo

Numero de Articulos para
preparar

Alimentos/Agua

Articulos de supervivencia

Agua potable

3 litros/persona por 3 dias

Alimentos de emergencia

3 dias de abasto/persona

Articulos de higiene personal

3 dias

Utensilios

Los necesarios segun la
cantidad de personal

Escusados Portatiles

3 dias

Bolsas plasticas

Igual numero que cantidad de
personas

Cobijas y sacos de dormir

gas y estufas portatiles

Igual numero que cantidad de
personas

3 dias

ollas y sartenes

3 dias

calentadores

3 dias de abasto/persona

Aceite

Gasolina para 3 dias

Articulos de medicina

Kit de Primeros Auxilios

Igual numero que cantidad de
personas

Camillas

Herramientas

Herramientas (barras de hierro,
alicates, martillo, pala, masking
tape, escaleras)

3 de cada uno

Casco y guantes

Igual numero que cantidad de
personas
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lonas

3 lonas (10mx10m)

Botes de basura, cubetas

3 de cada uno

Soportes para ayudar al
personal a llegar a casa

Impermeables

Igual numero que cantidad de
personas

Mapas

Igual numero que cantidad de
personas

Equipos para recolectar
informacion

Radios y baterias extras

3 de cada uno

Cargadores de celulares

3 unidades por cada modelo

bocinas

3 unidades

Otros

Generadores, gasolina

2 unidades de gasolina para 3
dias

Recuadro 6-6 Formulario de evaluacion de dafos
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Nombres

Mucho/Regular/Poco/Nada

Mucho/Regular/Poco/Nada

Si/No

Equipo y cantidad

Equipo y cantidad

Equipo y cantidad

Equipo y cantidad

Coches y cantidad

Magquinaria y cantidad

Disponible/ No Disponible

Disponible/ No Disponible




Localidad a evaluar
Agua Disponible/ No Disponible
Servicio telefonia fija Disponible/ No Disponible
Servicio telefonia movil Disponible/ No Disponible
Internet Disponible/ No Disponible
Contingencias cercanas Incendio
Otro
Continuidad de Operaciones Interrumpidas/No interrumpidas
Visitas (lesiones a personas)
Otro

Paso 7: Estrategias para resumir operaciones prematuramente

En el paso 7 desarrollaras las Estrategias de Continuidad de Operaciones para resumir las
Actividades Prioritarias dentro de los Tiempos Ideales de Recuperacion. Necesitards identificar y
preparar los elementos internos y externos necesarios para resumir tus actividades.

Existen conceptos claves para la planificacion de las Estrategias de Continuidad de Operaciones
que debes considerar para continuar tus Actividades Prioritarias. Mientras consideres estos
conceptos, crearas los planes de tu propia Estrategias de Continuidad de Operaciones para
alcanzar tus Tiempos Ideales de Recuperacion.

Estrategia 1: Resumir tus Actividades Prioritarias en la localidad afectada

Estrategia 2: Resumir tus Actividades Prioritarias en una localidad alternativa (puede ser dentro
de tus instalaciones o fuera)

Estrategia 3: Resumir las AP con métodos alternativos
Tus Estrategias de Continuidad de Operaciones deben tener una combinacion de tres estrategias.

En la etapa prematura de tu plan de recuperacion, debes decidir donde resumira las operaciones
principales tu compaiiia. Una estrategia es continuar en la zona perjudicada por el desastre y la
otra es buscar un sitio alternativo. Las dos estrategias son necesarias de considerar y tener las
opciones. Tu compaiiia debe estar preparada para el escenario en que sus instalaciones
principales, como las oficinas centrales o fabrica principal, quedan inutilizables. Para PyMES
que tienen recursos limitados puede ser muy divicil tener una alternativa de lugar de operaciones.
Puede que las PyMES solo tengan una opcion para preparar la estrategia de Continuidad de
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Operaciones: restaurar sus instalaciones. Si tus instalaciones estdn completamente destruidas su
compaiia puede quedar en un estado muy vulnerable. Para el mediano y largo plazo, deberas
considerar como podras continuar ante estos obstaculos. Esto no es un ejercicio simple de papel.
el duefio de la compaiia o el gerente general tendra que tomar las decision de como y donde
debera continuar sus Actividades Prioritarias después de la interrupcion.

El recuadro 7-1 resume las Estrategias de Continuidad de Operaciones de tu compaiiia y debe ser
completado basdndose en los conceptos previamente desarrollados. Ingresa la estrategia en la
colma apropiada en el formato. Comencemos con la estrategia de continuar operaciones en las
instalaciones afectadas.

Estrategia 1: Debes reparar los recursos dafiados. Los edificios, equipos y maquinarias pueden
requerir reparacion y tal vez la asistencia se compaiiias externas para ello. Los servicios publicos
como electricidad, gas y agua son necesarios para resumir operaciones. Recuperarlos pueden ser
clave para que tu compafiia pueda resumir operaciones. Por ello debes estimar cuando se
restableceran esos servicios. Tal vez debas reconsiderar tu estrategia revisando los tiempos de
recuperacion de los servicios publicos.

Estrategia 2: Debes considerar tener un lugar alternativo para continuar operaciones y revisar si
hay suficiente distancia entre tu lugar actual y el alternativo para que sean pocas las
probabilidades de ser impactados por el mismo desastre natural. Esta estrategia requiere que
todos los recursos necesarios para continuar tus Actividades Prioritarias también estén accesibles
en tu localidad alternativa. También deberas considerar las alternativas de el traslado de la
mercancia y del personal a este nuevo lugar. Es importante desarrollar un abuela relacion con
tus proveedores ya que necesitaras su asistencia, ademds deberas buscar la cooperacion de socios
externos, incluso de tu competencia.

Estrategia 3: Esta estrategia la puedes utilizar en tanto en la localidad afectada como en la
localidad alternativa de continuidad. Es buscar formas alternativas y creativas para continuar
operando. Por ejemplo: el equipo viejo que tienes guardado reemplaza al equipo nuevo dafiado
en el desastre, o el trabajo manual reemplaza a las maquinas. Tu compaifiia debe seleccionar los
métodos que puedan servir en sus operaciones. También deberds considerar qué tipo de
asistencia requieres de socios externos.

Los socios externos pueden tener un impacto significativo en la continuidad de operaciones. Sin
embargo, tu no puedes controlar a tus socios. Entonces, como insertar a tus socios dentro de tu
estrategia de continuidad de operaciones? esto dependera en la relacion de negocio que tengan,
pero hay algunas medidas que pueden ayudar a disminuir los riesgos. Primero, puedes revisar los
planes de continuidad de tus socios, y su nivel de preparacion para un desastre. Es muy
recomendable intercambiar panes e ideas con tus socios sobre continuidad de operaciones, ya
que ambos se beneficiardn si pueden continuar operando.

Recuadro 7-1 Resumen de Estrategias de Continuidad de Operaciones

Resumen de Estrategia de Continuidad
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Resumen de Estrategia de Continuidad

Prioridad

Resumen de
Estrategia

Actividades a
Resumir

Recursos Claves

Socios Externos
Necesario

Estrategia 1: Continuar operaciones en la localidad afectada

Ej:

Reparar las
instalaciones para
continuar
actividades
prioritarias

Estrategia 2: Continuar operaciones en localidad alternativa

Ej: comenzar una
fabrica/oficina o
punto de venta
alternativo

Ej: Activar el
respaldo de
sistema IT

Ej: continuar
usando maquinas
viejas o
manualmente

Estrategia 3: Continuar operaciones con métodos alternativos

Estrategia 4: otra

Ya que decidiste la estrategia de continuidad de tu compafia usando el recuadro 7-1, debes
identificar los recursos necesarios para ejecutar dicha estrategia. Complete el recuadro 7-2 para
identificar los recursos necesarios para cada una de las estrategias identificadas en el recuadro 7-
1, es decir, prepararas un recuadro 7-2 para cada estrategia. En el tope del recuadro 7-2
escribiras la Actividad Prioritaria y el titulo de la estrategia a seguir. Hay tres columnas de
recursos categorizados en tres grupos: recursos internos, servicios publicos, y socios externos (al
igual que en el recuadro 3-1).

Recuadro 7-2 Hoja de Planificacion de Estrategia de Continuidad

Actividad Prioritaria

Estrategia de Continuidad

Categorias

Recursos

Qué se debe

Detalles de

Periodo para hacerlo

Departamento
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hacer?

las Medidas

Corto
Plazo

Mediano
Plazo

Encargado

Recursos
Internos

Edificios

Equipos/M
aquinaria

Almacen

Personal

Sistema IT

Otros

Servicios
Publicos

Electricida
d/Gas/Agu
a

Telefono/C
omunicaci
ones

Transporte
[Carretera
S

Otros

Socios
Externos

Proveedor
es

Clientes

Otros
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Paso seguido, ingresa las medidas necesarias a tomar en la columna que lo indica de cada uno de
los recursos. En este proceso, debes volver al recuadro 4-2, 1a Hoja de Estimacion de Dafios a los
Recursos, de donde identificaste los Recursos que necesitarian tomarse medidas para llegar a los
Tiempos Ideales de Recuperacion. Para los recursos identificados, decide qué medidas tomar
para prevenir o minimizar los dafios y expeditar la recuperacion.

Los recursos que son esenciales para determinar el periodo de recuperacion deben ser
examinados minuciosamente. Se debe prestar particular atencion a aquellos recursos que no
estan bajo tu control y saber cuando estaran disponibles para ti. Ingresa las fechas establecidas
para tomar cada medida indicando si deben hacerse en el corto plazo (dentro de un afio) o a
mediano y largo plazo (dentro de 2 o 3 afios). Por ultimo ingresa el departamento encargado de
tomar esas medidas. Una vez que hayas completado el recuadro 7-2 puedes utilizarlo para
supervisar el progreso y la implementacion de las medidas. Como establecimos anteriormente,
este proceso es mas que rellenar documentos, requiere la toma de decisiones de los gerentes o
duefios de la compaiiia, en cooperacion con el equipo formado para desarrollar el Plan de
Continuidad de Operaciones.

Es esencial que la gerencia de la empresa ejerza su liderato para implementar las estrategias de
planes de continuidad de operaciones.

Paso 8: Estar Preparado Financieramente
Puede tu negocio sobrevivir financieramente si tus actividades se interrumpen uno o dos meses?

El objetivo del Paso 8 es reconocer las condiciones financieras de tu empresa en caso de una
emergencia y preparar las medidas necesarias con anticipacion para evitar bancarrota aun cuando
se interrumpan los ingresos. Silas operaciones de tu compaifiia son suspendidas, perderan
ingresos pero seguiran teniendo los gastos corrientes como salarios y renta. Y si tus instalaciones
sufrieron danos, deberas pagar los costos de recuperacion. En el paso 8, determinards cuanto
dinero necesitas para mantener a tu empresa después de un desastre y considerar medidas que
puedes tomar para completar la falta de presupuesto. Factores claves a considerar en tu andlisis
financiero incluye:

Entender cuanto bajaran tus ingresos por la interrupcion de las operaciones (Seccion 1)
Estimar cuando dinero necesitar cubrir los costos de recuperacion (Seccion 2)

Reconocer cuantos gastos corrientes seguiras teniendo mientras dure la interrupcion (Seccion
3)

Calcular cuanto se necesitar para completar los fondos necesarios. (Seccion 4) NOTA: es
recomendable que las compaifiias guarden una reserva equivalente a un mes de utilidad.

Puedes evaluar tu estatus financiero completando el recuadro 8-1.

(1) Revisa tus fondos disponibles
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Deberés revisar los fondos que tienes disponibles o que tendrias en el momento de una
interrupcion de operaciones. Ingresa todos los fondos disponibles en el Recuadro 8-1. Ejemplos
de fondos disponibles incluyen efectivo, depositos, acciones, entre otros. Adicionalmente, tu
compaiia puede que disponga de financiamiento privado del duefio de la empresa. Ademas
revisa e ingresa los términos y condiciones de tu poliza de seguros. averigua que tipo de dafios
cubre tu seguro, si cubre desastres naturales, y el monto de deducible que te cubre. Debes
prevenir que a veces los seguros se toman un tiempo en pagar debido a que deben hacer sus
evaluaciones y negociaciones. Suma todo para saber cuantos fondos tienes disponible.

Recuadro 8-1 Fondos Disponibles

Tipo Monto Otros

Efectivo y depositos

Pdliza de Seguros Incendios/Sismos/Inundaciones

Otros

Total Fondos Disponibles (A)

(2) Estima los costos de recuperacion

Paso seguido es evaluar los gastos que debe incurrir tu compafiia como resultado del desastre y
durante el periodo de interrupcion. ya has estimado los dafios y los periodos de restauracion en
los pasos 4, 5, 6 y 7. Ahora debes estimar cuando costaria reparar aquellos recursos esenciales
para resumir las Actividades Prioritarias. Estima los costos de recuperacion de cada una de las
categorias de recursos como muestra el recuadro 8-2. Edificios, equipos maquinarias,
instalaciones y accesorios, inventario, son solo ejemplos. Ingresa los gastos estimados de cada
categoria de recursos y luego has la suma total.

Recuadro 8-2 Costos de Recuperacion

Recurso Costo de Restauracion Otros

Edificios

Maquinas/Equipos

Inventario

Sistema IT

Total de costo de Recuperacion

(B)

(3) Resume tus gastos ordinarios
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Hay gastos ordinarios que tu compaiiia debe seguir pagando aun cuando haya interrumpido sus
operaciones. Estos son los gastos fijos de tu empresa, como salarios y rentas, al igual que gastos
variables como pago de deudas. Debes sabes cudl es el monto total de estos gastos ordinarios que
debes pagar en caso de interrupcion de actividades. Utiliza el recuadro 8-3 para ingresar dichos
gastos y al final haz la suma total.

Recuadro 8-3 Gastos Ordinarios

Gastos ordinarios Monto Otros

Salarios

Renta

Cuentas por pagar

Otros

Total de Gastos Ordinarios (C)

(4) Evalia tu estatus de flujo de caja

Al completas los 3 recuadros anteriores, tienes la informacion de cudntos fondos tienes
disponibles (A), los costos de recuperacion (B) y tus gastos ordinarios (C). Ingresa dichos
montos en el recuadro 8-4 para calcular tu balance (=A-B-C). Si tu balance es negativo, tu
compaiiia estard en la necesidad de buscar otros medios para fondos. Si el balance es positivo, es
probable que tu compaiiia tenga suficientes fondos para recuperarse de la interrupcion.

Recuadro 8-4 Hoja de Estatus Financiero

Fondos disponibles (A)

Costo de Recuperacion (B)

Gastos Ordinarios (C)

Balance (=A-B-C)

(5) Medidas Financieras

Si el balance demostrado en el Recuadro 8-4 es negativo (indicando una falta fondos) tu
compaiiia debera buscar tomar medidas financieras para cubrir esa falta. Puede que tengas que
pedir un préstamo del banco o bajar los gastos. En muchos casos, los gobiernos locales y
federales dan prestamos con bajos intereses para que las empresas puedan recuperarse después
de un desastre. Por ello es importante revisar si hay fondos y programas disponibles para tu
compaiiia.
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Recuadro 8-5 Hoja de Medidas Financieras (Ejemplo)

Medidas Financieras

Monto

Detalles

Prestamo de banco

100,000

Tasa de interes 2%

Prestamo de programa de
gobierno

50,000

Aplica solo para huracanes

Paso 9: Practicar tu plan garantiza el éxito

En los pasos 5, 6 y 7 tu compaiiia hizo varios planes estratégicos para la continuidad de
operaciones. Abajo encontraras algunas preguntas relacionadas a esos planes. Qué tanta
confianza tienes de poder contestar “Si"a las siguientes preguntas?

Podra todo tu personal (y clientes) evacuar de manera rapida y segura siguiendo tu plan de

evacuacion?

inmediata en el lugar de reunion y llevar a cabo sus roles?

Podra todo tu personal llamar al numero de emergencia para confirmar su bienestar?

Los miembros del Centro de Operaciones de Emergencia reunirse de manera aporpieda e

Planificar y ejecutar son dos tareas muy diferentes. El Plan de Continuidad de tu compafiia debe
ser efectivo para responder a la emergencia. El propdsito de ejercitar el plan es asegurarse que el
plan funciona efectivamente y puede cumplir sus objetivos. Practicar el plan tiene ademas como
intencion empoderar a tu personal y proveerlos con la educacion y entrenamiento que refuerce
sus conocimientos y experiencia. Algunos ejemplos de practicas estan a continuacion:

Simulacro de evacuacion: practica y prueba la efectividad de tu plan de evacuacion

que cada miembro conduzca su rol.
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Practica de confirmacion de bienestar: prueba y practica las llamadas de tu personal

Practica de lanzamiento del Centro de Operaciones de Emergencia: prueba lanzar el COE y

Practica de recuperacion de datos: practica y prueba tu sistema de resguardo de datos IT.
Reiniciar operaciones: practica como seria el reinicio de actividades

Operar en un sitio alternativo: practica y prueba armar un lugar alternativo de operaciones




Hay muchos tipos de ejercicios que puedes conducir. Es recomendable que conduzcas ejercicios
que consideres necesarios y realistas. Puedes incrementar los niveles dec complejidad de los
ejercicios de prueba y adaptarte a diferentes escenarios para mejorar las capacidades de

continuidad de operaciones de tu compaiia.

Utiliza el recuadro 9-1 para crear un plan de prueba para tu compania. la revision después de la
prueba es muy importante para identificar las fallas o deficiencias, y hacer las mejoras al plan.

Recuadro 9-1 Plan de Prueba

Tipo de
ejercicio

Objetivo

Grupo a
probar

Dia del
Ejercicio

Revision post-ejercicio
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Buku Pedoman Perencanaan Berkelanjutan Bisnis UKM

Pendahuluan
Apakah perusahaan siap menghadapi bencana?

Perencanaan Berkelanjutan Bisnis (PBB) yang efektif adalah solusi perusahaan untuk melindungi
bisnis perusahaan saat krisis. Buku Pedoman ini akan membimbing perusahaan melalui 10 langkah-
langkah mudah untuk menyusun PBB perusahaan perusahaan. 10 langkah tersebut berdasarkan
1SO22301 Sistem Manajemen Bisnis Berkelanjutan.

10 Langkah PBB

Langkah 1: Tujuan, Ruang Lingkup, dan Tim PBB

Langkah 2: Aktivitas Utama dan Target Waktu Pemulihan
Langkah 3: Cara Mengembalikan Aktivitas Utama
Langkah 4: Analisa Resiko - Skenario Bencana

Langkah 5: Perlindungan dan Mitigasi Pra-Bencana
Langkah 6: Tindakan Tanggap Darurat Bencana

Langkah 7: Strategi Pemulihan

Langkah 8: Persiapan Keuangan

Langkah 9: Uji Coba Terhadap Perencanaan

Langkah 10: Peninjauan Ulang Dan Penyempurnaan

-103-



Langkah 1: Tujuan, Ruang Lingkup, dan Tim PBB

1. Tujuan
Setiap perusahaan harus menentukan tujuan yang jelas mengapa perusahaan perusahaan

menyusun Perencanaan Berkelanjutan Bisnis (PBB). Secara Umum, tujuan dari PBB adalah
melindungi kegiatan bisnis dari bencana alam. Tujuan yang jelas akan mengantarkan pada
strategi pemilihan sumber daya dan juga proses pemulihan yang akan dilakukan nantinya.
Apakah tujuan dari PBB? Tujuan utama biasanya adalah untuk melindungi jiwa karyawan. Tujuan
selanjutnya adalah melindungi bisnis dari kebangkrutan; memastikan kewajiban kontrak
perusahaan dengan pelanggan berjalan, dan memenuhi tanggung jawab sosial untuk
berkontribusi kepada masyarakat dan ekonomi lokal.

2. Ruang Lingkup
Apabila bencana terjadi, sebuah perusahaan harus menentukan departemen/bagian perusahaan
mana yang akan bertanggung jawab terhadap PBB. Sebagai contoh, perusahaan dapat memilih
pabrik utama/departemen operasional yang menghasilkan produk utama perusahaan tersebut
sebagai penanggung jawab PBB. Ruang lingkup PBB ini ditentukan berdasarkan kebutuhan bisnis
dan lingkungan bisnis yang sedang berkembang disekitar.

3. Tim PBB

Perusahaan seyogyanya menunjuk pemimpin PBB yang mengambil prakarsa dalam kegiatan PBB
perusahaan. Pemimpin PBB sebaiknya diberi wewenang dan tanggung jawab yang penuh untuk
menjalankan peranannya. Terkait hal ini, penunjukkan pemimpin PBB beserta timnya haruslah
seseorang yang di percaya dalam perusahaan. Anggota tim dapat dipilih untuk bekerja dibawah
arahan pemimpin PBB sebelum bencana terjadi dengan tetap memasukkan alternative
penggantinya. Manajemen Perusahan juga perlu memastikan sumberdaya-sumberdaya penting
untuk kelangsungan tim ini, antara lain ketersediaan dana untuk pemimpin dan Tim PBB untuk
melaksanakan tugasnya.

FORM 1: KERANGKA PBB

TUJUAN PBB

Perlindungan jiwa Karyawan dan
pelanggan

Perlindungan Bisnis

Pemulihan aktivitas kehidupan sosial dan
ekonomi Penduduk Sekitar
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LINGKUP PBB

Departemen/bagian untuk PBB

Toko

Pemimpin

TIM PBB

Anggota
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Langkah 2: Aktivitas Utama dan Target Waktu Pemulihan

Pada langkah dua ini, perusahaan perlu mempertimbangkan produk atau layanan perusahaan yang
perlu diselamatkan. Terkait hal ini, pertanyaan-pertanyaan seperti produk mana atau layanan mana
yang harus dipulihkan sebagai prioritas pertama ketika bencana alam melanda operasi perusahaan,
kegiatan-kegiatan bisnis mana yang menghasilkan penjualan bisnis produk terbanyak, dan toko
mana yang penjualan paling banyak perlu diindetifikasi. Kegiatan bisnis yang mengasilkan
keuntungan besar ini disebut dengan Kegiatan Prioritas (KP).

Langkah selanjutnya, perusahaan harus mengidentifikasi KP perusahaan. Pada langkah kedua ini
perusahaan harus mengetahui dampak gangguan total pada aktivitas utama perusahaan. Seberapa
cepat gangguan tersebut menjadi tidak dapat ditoleransi oleh perusahaan? (Periode ini disebut juga
Periode Gangguan yang dapat Diterima secara Maksimum/PGDM). Apa yang harus dikerjakan agar
kegiatan bisnis berjalan kembali dalam kerangka waktu pemulihan yang paling cepat , sebelum
usaha perusahaan menjadi bangkrut atau keluar dari bisnis tersebut?

FORM 2-1: TABEL TINGKATAN DAMPAK AKIBAT BENCANA

Tingkatan Dampak
Departemen
Dampak Eksternal Dampak Internal

T:S:K T:S:K
T:S:K T:S:K
T:S:K T:S:K

FORM 2-2: TABLE BATAS WAKTU DAMPAK TIDAK DAPAT DITOLERIR

Departemen  Batas Waktu Dampak Tidak Dapat Ditolerir Target Waktu Pemulihan
3hr:1mg:2mg:1blin:2bin

3hr:1mg:2mg:1bln:2bln

3hr:1mg:2mg:1bln:2bln

3hr:1mg:2mg:1bln:2bin

FORM 2-3: AKTIVITAS UTAMA DAN TARGET WAKTU PEMULIHAN

Aktivitas

Utama
Target Waktu
Pemulihan
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Langkah 3: Cara Mengembalikan Aktivitas Utama

Kegiatan-kegiatan Prioritas (KKP) didukung oleh berbagai sumberdaya internal dan eksternal. Ketika
terjadi gangguan, KKP akan dilaksanakan dan sumberdaya pendukung harus tersedia dan siap
dimanfaatkan. Pada langkah tiga ini perusahaan memerlukan identifikasi dan pencatatan
sumberdaya yang diperlukan. Pada langkah berikut perusahaan akan mengulas resiko dan
kerentanan daftar sumberdaya. Perusahaan akan mempertimbangkan tindakan yang perlu untuk
perlindungan, ketersediaan perlindungan, atau mempersiapkan tindakan-tindakan alternatif.
Karena itu daftar tersebut sangat penting dan sebagai informasi dasar untuk perencanaan PBB.

Kategori pertama adalah Sumberdaya Internal, dan biasanya di bawah kendali perusahaan.
Sumberdaya ini mencakup bangunan, peralatan dan perlengkapan, mesin-mesin, persediaan barang
dan bahan-bahan, Sistem IT, dokumen dan sebagainya. Juga sangat penting Sumberdaya Manusia
diidentifikasi untuk melihat tingkat keterampilan dan keahlian mereka.

Kategori kedua adalah utilitas penting seperti listrik, gas, bahan bakar, air dan sistem
pembuangannya. Jaringan komunikasi (telepon dan internet), jaringan transportasi (jalan, rel kereta
api dan pelabuhan) dapat dimasukan. Sumberdaya tersebut biasanya diberikan oleh perusahaan
pemerintah, dan sumberdaya tersebut diluar kendali perusahaan. Secara khusus, perusahaan
biasanya tidak dapat mengatur sumberdaya alternatif, karena dibatasi dengan biaya yang besar dan
ketersediaannya. Sumberdaya tersebut menjadi kondisi dasar untuk melanjutkan kegiatan prioritas
perusahaan.

Kategori ketiga adalah mitra bisnis sebagai hulu dan hilir rantai bisnis perusahaan. Mitra bisnis
perusahaan (yang langsung atau tidak langsung) bukan hanya pemasok, tetapi juga pelanggan
perusahaan. Pada kejadian dua bencana alam yang besar yaitu bencana gempa bumi di Jepang dan
banjir di Thailand pada tahun 2011, banyak perusahaan terganggu secara serius rantai bisnisnya.
Banyak perusahaan yang tidak langsung terkena bencana, tetapi secara serius terkena dampaknya.

TABEL 3: SUMBERDAYA YANG DIBUTUHKAN UNTUK AKTIVITAS UTAMA

Jensi Sumber Daya Keterangan
Building
Sumber Daya Internal
Listrik
Sumber Daya Esensial
Pemasok
Sumber Daya Eksternal
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Langkah 4: Analisa Resiko — Skenario Bencana

Pada langkah ini perusahaan harus mengidentifikasi secara jelas resiko yang akan mengancam
perusahaan (mungkin membawa kepada skenario bencana besar). Perusahaan mencatat semua
resiko-resiko  tersebut yang berpengaruh pada perusahaan. Perusahaan menganalisa
danmengevaluasi resiko, dan memilih resiko yang memerlukan tindakan dengan prioritas tinggi.
Perusahaan juga memerlukan analisa dan perkiraan sejauh mana sumberdaya terpenting mengalami
kerusakan oleh resiko-resiko tersebut, dan diperkirakan berapa lama memulihkan sumberdaya
tersebut. Perusahaan membandingkan periode perkiraan pemulihan dengan Sasaran Waktu
Pemulihan (SWP) perusahaan yang ditetapkan pada langkah 2, dan menentukan sumberdaya
penting apa yang diperlukan untuk menghindari skenario lebih berat.

FORM 4-1: RESIKO DARI DAMPAK DAN KECENDERUNGAN TERJADINYA BENCANA

Bencana Dampak Kecenderungan Urutan Prioritas

T:S:K T:S:K
T:S:K T:S:K
T:S:K T:S:K
T:S:K T:S:K
T:S:K T:S:K

FORM 4-2: ESTIMASI KERUSAKAN SUMBERDAYA

Bencana

Asumsi Waktu Pemulihan \

DETTSELS _ Hari Hari Ket
Sumber Daya yang Dibutuhkan  Kerusakan 3hr 1mg \ 2mg \ 1bin 2bin \
Building

Sumber Daya Internal

Listrik
Sumber Daya Esensial
Sumber Daya
'S EGE] Pemasok
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Langkah 5: Perlindungan dan Mitigasi Pra-Bencana

Agar kegiatan berhasil sesuai rencana, kerusakan terhadap sumberdaya harus dimasukan pada
keadaan dimana perbaikan dan pemulihan sedini mungkin dapat dikerjakan. Jika sumberdaya utama
tersebut mengalami kerusakan parah, perusahaan mungkin menjadi masuk dalam skenario bencana,
dan diupayakan agar segera dipulihkan atau tutup dalam jangka waktu lama.

FORM 5: UKURAN PERLINDUNGAN DAN MITIGASI UNTUK SUMBERDAYA
UTAMA

Tindakan Deadline
Sumber yang

Bencana Rencana Jangka

Departemen
Daya Harus

Segera 1 tahun )
Dilakukan panjang
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Langkah 6: Tindakan Tanggap Darurat Bencana

Pada langkah 6 perusahaan mempertimbangkan tanggapan segera yang perlu diambil ketika
kejadian terjadi, untuk mencegah situasi darurat menjadi krisis yang tidak terkendali. Hal ini
dinamakan tanggap darurat atau tanggap kejadian. Prioritas pertama tanggap darurat adalah
melindungi dan mengamankan jiwa. Stabilisasi untuk menghilangkan bahaya dan mengamankan
lokasi, memastikan keselamatan dan keamanan perusahaan, karyawan dan pelanggan, perlindungan
aset dan pencegahan kerusakan lebih jauh. Potensi bencana lanjutan juga harus diperhitungkan.

Pertama perusahaan harus paham gambaran umum tanggap darurat. Sebagaimana ditunjukkan
pada gambar 6.1, ada sejumlah kegiatan penting pada situasi tanggap darurat. Kegiatan-kegiatan
tersebut harus dilaksanakan, mengikuti jadwal waktu yang di perlukan tanpa penundaaan; “Evakuasi
dan penyelematan” harus segera dimulai oleh seseorang ketika kejadian timbul. Pusat Operasi
Tanggap Darurat Bencana (POTDB) sebaiknya dinamakan, jika diperlukan, melakukan koordinasi
kegiatan di bawah satu komando di perusahaan.

Kegiatan utama yang diperlukan adalah 1) Evakuasi dan penyelematan, 2) membentuk POTDB, 3)
Konfirmasi keselamatan para karyawan, 4) Stabilisasi situasi dan pencegahan kerusakan kedua, 5)
Survei kerusakan, 6) Perlindungan aset, 7) Konfirmasi keselamatan perjalanan karyawan, 8)
Pertemuan dan berbagi informasi kejadian dan kerusakan.

Evakuasi & Penyelamatar> Tanggap Darurat Bencana

> Pusat Operasi
Konfirmasi Keselamatan karyawan Tanggap Darurat
| Konfirmasi keselamatan Perjalanan Kary}b
| Stabilisasi situasi & pencegahan kerusakan k[b
Survei Kerusakan >
| Perlindungan Aset >

Pertemuan dan berbagi informasi kejadian dan kerusakan

Memulai Berkelanjutan/Strategi Pemulihan

Gambar 6.1 Tanggap Darurat
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FORM 6-1: RENCANA EVAKUASI DAN PENYELAMATAN

Kantor/Pabrik
Tempat Evakuasi

Pemimpin
Penanggung Jawab Kesehatan
Rumah Sakit Terdekat

FORM 6-2: PUSAT TANGGAP DARURAT

Departemen No. Telp

Pemimpin
Anggota Analis
Humas
Operasional

Tanda Evakuasi Harus
Dilakukan
Tempat Evakuasi Alamat

FORM 6-3: DAFTAR KONTAK TANGGAP DARURAT INTERNAL
Status Keamanan (Diisi
ketika bencana terjadi)

Departemen/bagian Nama No. Telp

FORM 6-4: DAFTAR KONTAK TANGGAP DARURAT EKSTERNAL
Status (Diisi ketika

Rekan Eksternal No. Telp

bencana terjadi)

FORM 6-5: DAFTAR PERLENGKAPAN UNTUK MENGHADAPI BENCANA
Kategori

Perlengkapan Nama Perlengkapan Jumlah Yang Perlu disiapkan
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Langkah 7: Strategi Pemulihan

Pada langkah 7, perusahaan mengembangkan Strategi Bisnis Berkelanjutan (SBB) untuk pemulihan
KKP dalam SWP. Perusahaan memerlukan identifikasi dan persiapan sumberdaya pendukung
internal dan eksternal yang penting untuk melanjutkan kegiatan-kegiatan tersebut di atas.

Ada konsep pokok untuk perencanaan SBB vyang perlu perusahaan pertimbangkan untuk
melanjutkan KKP. Dalam mempertimbangkan konsep SBB, perusahaan akan membuat perencanaan
SBB dalam mencapai SWP dari KKP.

= Strategi 1:

Memulihkan KKP pada tempat yang mengalami kerusakan atau terkena dampak kerusakan
= Strategi 2:

Memulihkan KKP di tempat alternatif (baik di lokasi kejadian atau di fasilitas eksternal)
= Strategi 3:

Memulihkan KKP melalui metode-metode pilihan

SBB perusahaan mungkin kombinasi ketiga strategi di atas.

Pada tahap dini perencanaan pemulihan, perusahaan harus memutuskan dimana perusahaan
perusahaan akan memulai kembali kegiatan-kegiatan prioritas (KKP). Salah satu strategi adalah
memulihkan tempat kerusakan atau tempat yang mengalami dampak kerusakan, yang lainnya
adalah memulihkan tempat-tempat alternatif. Kedua strategi tersebut sangat perlu. Perusahaan
perusahaan harus siap terhadap skenario ketika fasilitas utama seperti bangunan kantor atau pabrik
tidak dapat dimanfaatkan. Bagi UKM yang memiliki sumberdaya terbatas mungkin sangat sulit
mempersiapkan pilihan tempat.

= Strategi 1:
Perusahaan harus memperbaiki sumberdaya yang mengalami kerusakan. Bangunan dan
perlengkapan mesin-mesin, mungkin mengalami kerusakan, dan bantuan perusahaan kontruksi
dan tenaga ahli permesinan mungkin sangat dibutuhkan. Pelayanan penting seperti listrik, gas
dan air sangat perlug beroperasi kembali. Pemulihan layanan penting tersebut bagi perusahaan
perusahaan mungkin menjadi kunci pemulihan kegiatan bisnis perusahaan.

= Strategi 2:
Perusahaan perlu mempertimbangkan lokasi dari pilihan-pilihan tempat yang ada, dan melihat
apakah tempat tersebut jaraknya memadai dari tempat sekarang dan berkemungkinan tidak atau
kurang terpengaruh oleh bencana yang sama. Perusahaan sebaiknya memastikan bahwa layanan-
layanan penting yang dibutuhkan oleh perusahaan perusahaan tidak terpengaruh oleh bencana
dan layanan tersebut akan tersedia. Strategi tersebut memerlukan sumberdaya penting misalnya
ketersediaan bangunan, peralatan dan permesinan di tempat tersebut. Perusahaan juga harus
mempertimbangkan bagaimana mengalihkan tenaga kerja dan pemindahan bahan-bahan, mesin
dan perlengkapan ke tempat tersebut. Sangat penting bagi perusahaan membina hubungan
dengan pemasok karena perusahaan memerlukan bantuan sumberdaya dan mendapatkan
kerjasama dari mitra eksternal tersebut.
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= Strategi3:
Strategi ini dapat digunakan pada Startegi 1: Memulihkan KKP pada tempat yang mengalami
kerusakan atau terkena dampak kerusakan dan Strategi 2: Memulihkan KKP di tempat alternatif
(baik di lokasi kejadian atau di fasilitas eksternal). Sebagai contoh, persediaan peralatan dapat di
manfaatkan untuk menggantikan peralatan yang rusak. Kerja manual menggantikan sistem
Infomasi Tekhnologi.

Mitra bisnis dapat berdampak penting terhadap kegiatan bisnis perusahaan dan Strategi BB.
Perusahaan tidak dapat mengendalikan mitra bisnis. Diharapkan perusahaan dan mitra kerja
perusahaan melaksanakan pertemuan secara berkala dan merencanakan pertemuan bersama
atau latihan-latihan bersama.

FORM 7-1: RINGKASAN STRATEGI

Aktivitas Sumber Daya

No Ringkasan Strategi Pemulihan Utama Rekan Eksternal
Strategi 1: Pemulihan di Pabrik Utama

Strategi 2: Pemulihan di Pabrik lainnya

Strategi 3: Metode Pemulihan Lainnya

FORM 7-2: KERTAS KERJA PERENCANAAN STRATEGI

Aktivitas

Utama Ringkasan Strategi

-
Waktu ‘

Kategori Aktivitas  Ukuran Jangka Jangka Departemen
Pendek Panjang

Building

Sumber Daya

Internal
Listrik
Sumber Daya
Esensial
Pemasok

Sumber Daya
Eksternal

-113-



Langkah 8: Persiapan Keuangan

Apakah kondisi keuangan perusahaan mencukupi bila gangguan terjadi selama satu atau dua bulan?
Sasaran langkah delapan adalah untuk memahami kondisi keuangan dalam kondisi darurat, dan
menyiapkan tindakan yang tepat terlebih dahulu untuk mencegah kebangkrutan bahkan pendapatan
tertangguh.

Jika kegiatan atau operasi bisnis anda mengalami gangguan, perusahaan akan mengalami kehilangan
penghasilan tetapi masih berkewajiban membayar pengeluaran-pengeluaran seperti upah karyawan
dan sewa tempat. Jika fasilitas kerja rusak, anda perlu biaya perbaikan fasilitas tersebut.

Apa yang anda perlukan pada langkah delapan adalah berapa kebutuhan dana yang diperlukan
perusahaan anda agar dapat bertahan dari kerusakan suatu bencana, dan mempertimbangkan
tindakan-tindakan yang dapat dilakukan untuk memulihkan berbagai kerusakan.

Faktor utama yang harus di pertimbangkan untuk analisa keuangan perusahaan adalah:

= Memahami berapa penerimaan yang turun akibat bencana

= Perkirakan berapa biaya pemulihan agar dapat memulai kembali kegiatan bisnis

= Menyadari berapa pengeluaran yang akan terjadi selama gangguan

= Menghitung dana pemulihan untuk mengatasi kerusakan

Catatan : Direkomendasikan bahwa perusahaan sebaiknya mencadangkan uang tunai yang di simpan
senilai pendapatan satu bulan.

Kurva pendapatan
Revenue

Kurva pengeluaran . -

perlu persiapan untuk
mengatasi kekurangan
dana

Gambar.8.1 Defisit setelah terjadi bencana
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FORM 8-1: DANA TERSEDIA

Dana Tersedia ‘ Jumlah

FORM 8-2: BIAYA PEMULIHAN

Biaya Pemulihan ‘ Jumlah

FORM 8-3: BIAYA RUTIN

Biaya Rutin ‘ Jumlah

FORM 8-4: SALDO

Akun Keuangan ‘ Jumlah

Data Tersedia

Biaya Pemulihan

Biaya Rutin
Saldo

FORM 8-5: SUMBER DANA BANTUAN

Sumber Dana Bantuan Jumlah Keterangan

Pinjaman Bank

Bantuan Pemerintah

Sumber Lainya
Total
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Langkah 9: Uji Coba Terhadap Perencanaan

Seberapa yakin perusahaan menjawab “Ya” terhadap pertanyaan-pertanyaan di bawah ini?

Dapatkah seluruh karyawan (dan para pelanggan) dievakuasi secara cepat dan aman sesuai
rencana evakuasi perusahaan?

Dapatkah seluruh karyawan menghubungi nomor telepon darurat perusahaan untuk melaporkan
konfirmasi keselamatan?

Dapatkah anggota POTDB berkumpul di tempat yang tepat dan melaksanakan peranan-peranan
yang sudah diberikan?

Perencanaan dan pelaksanaan rencana adalah tugas-tugas yang berbeda. PBB perusahaan sebaiknya

berjalan efektif pada saat situasi darurat sebagaimana yang perusahaan rencanakan. Tujuan latihan

tersebut adalah memastikan PBB perusahaan berjalan secara efektif dan mencapai sasaran. Latihan

di maksudkan tidak hanya menguiji kinerja tetapi juga memberdayakan karyawan dan memberikan

pendidikan dan pelatihan untuk meningkatkan pengetahuan dan kemampuan mereka.
Beberapa contoh latihan utama sebagai berikut:

Latihan Evakuasi: Menguji dan mempraktekan evakuasi yang tepat dan aman ke lokasi tertentu.
Latihan Konfirmasi Keselamatan: Menguji dan mempraktekan panggilan darurat karyawan dan
konfirmasi keselamatan.

Peluncuran Latihan POTDB: Menguji dan mempraktekan peluncuran POTDB dan pelaksanaan
peranan anggota POTDB.

Latihan Pemulihan Backup Data: Menguji dan mempraktekan pemulihan dengan backup data.
Latihan Pemulihan Operasi Bisnis: Menguji dan mempraktekan pemulihan operasi bisnis sesudah
gangguan

Latihan Peluncuran Alternatif Tempat: Menguji dan mempraktekan pemulihan operasi di tempat
terpilih.

FORM 9: PERENCANAAN UJI COBA

Jenis Uji Coba Penyempurnaan
hr/bln/thn hr/bln/thn
hr/bln/thn hr/bln/thn
hr/bln/thn hr/bln/thn
hr/bln/thn hr/bln/thn
hr/bln/thn hr/bln/thn
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Langkah 10: Peninjauan Ulang dan Penyempurnaan

_—

ACT PLAN
memelihara dan menetapkan
menyempurnakan

Manajemen
Berkelanjutan | &
Bisnis
CHECK DO

memonitor dan 1 implementasi dan
tinjau ulang /’ operasional

Siklus PDCA

Sistem Perencanaan Bisnis Berkelanjutan
Siklus Plan Do Check Act (PDCA) — Penyempurnaan Berkelanjutan

Perusahaan seyogyanya memanfaatkan model siklus PDCA (Plan, Do, Check, Action) agar terjadi
penyempurnaan berkelanjutan PBB perusahaan.
1. Peninjauan ulang dan Check PBB

Agar PBB perusahaan perusahaan lebih efektif. Perusahaan sebaiknya memonitor dan meninjau

ulang kegiatan-kegiatan PBB perusahaan perusahaan. Seluruh kegiatan PBB — sebelum, selama

dan sesudah kejadian — sebaiknya ditinjau ulang.

Perusahaan sebaiknya bertanya dengan pertanyaan berikut untuk meninjau ulang setiap langkah.

= Apakah kegiatan BB (yang sudah diputuskan dan direncanakan) dikerjakan secara efektif?

= Apakah ada tugas-tugas atau permasalahan-permasalahan untuk diselesaikan agar terjadi
penyempurnaan?

= Apakah ada perubahan lingkungan internal dan eksternal yang perlu dipertimbangkan?

= Apakah ada bidang atau unsur yang tidak dimasukkan dalam PBB perusahaan yang sebaiknya
di masukkan?

PenTinjauan ulang ini dan proses check sebaiknya dilaksanakan secara berkala paling kurang

sekali setahun. Jika anda perubahan lingkungan bisnis di perusahaan anda seperti perubahan

perusahaan mitra (pemasok atau pabrikan), kegiatan usaha utama (produk atau layanan), sistem
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IT atau manajemen dan akunting, lokasi dan sebagainya, anda sebaiknya memperhatikan akibat
dari perubahan-perubahan tersebut. Faktor-faktor tersebut mungkin belum dipertimbangkan
atau di hilangkan pada peninjauan ulang. Karena itu anda harus mempertimbangkan kembali dan
melakukan perubahan yang penting pada kegiatan-kegiatan PBB. Sangatlah penting secara
berkala meninjau ulang dan tidak kehilangan kesempatan untuk memperbarui PBB anda.
Peninjauan ulang internal ini biasanya dilakukan oleh tim PBB, ketua Departement dan Bagian
Audit Internal.

2. Peninjauan Ulang Manajemen
Sebagai tambahan peninjauan ulang dan proses Check tersebut di atas, manajer senior harus
secara proaktif melakukan suatu tinjauan ulang PBB perusahaan paling kurang sekali setahun,
dan memastikan bahwa PBB perusahaan telah dikelola secara efektif dan siklus PDCA telah

berjalan dengan baik.

FORM 10: FORMULIR EVALUASI PBB

Langksh Keterangnn Efeketivitas Diampak terhadap Bisnis Pe e minurmasn

WIT

WIT

WiT

T

T

WIT

T

T

LY=R i R = NN I E TR N o

T

WIT

=
=]
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Checklist PBB

No. Pertanyaan Langkah Jawaban
Tidak Mungkin/Ya | Ya Sudah
Sebagian Dikerjakan
1 Apakah Pengelola PBB sudah ditunjuk 1 0 2 4
dan budget untuk kegiatan PBB sudah
dialokasikan?
2 Apakah tujuan, ruang lingkup, tim PBB 1 0 2 4
sudah dipahami oleh seluruh karyawan
perusahaan?
3 Apakah manajemen tingkat atas sudah 1 0 2 4
menunjukkan komitmennya terhadap
PBB kepada seluruh karyawan?
4 Apakah perusahaan memahami dampak 2 0 2 4
/gangguan yang terjadi jika perusahaan
tidak beroperasi selama seminggu?
Sebulan?
5 Apakah perusahaan memahami 2 0 2 4
seberapa cepat perusahan akan
beroperasi kembali setelah mengalami
bencana?
6 Apakah perusahaan sudah 2 0 2 4
mengidentifikasi Aktivitas utama
perusahaan untuk segera dipulihkan dan
beroperasi kembali?
7 Apakah perusahaan sudah 3 0 2 4
mengidentifikasi sumberdaya internal
dan layanan eksternal yang penting
untuk mencegah terhambatnya
pemulihan bisnis perusahaan?
8 Apakah sudah teridentifikasi bahan/ 3 0 2 4
material yang dipasok oleh pemasok
tunggal?
9 Sudahkah dilakukan studi sejarah 4 0 2 4
bencana atau informasi peta
kemungkinan bencana yang telah
dikeluarkan oleh pemda setempat ?
10 Apakah perusahaan sudah 4 0 2 4
mengidentifikasi bencana yang mungkin
dapat terjadi?
11 Sudahkah perusahaan mengidentifikasi 4 0 2 4

sumberdaya penting yang tetap rusak
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berat terhadap bencana tersebut pada
nomor 10 sehingga menjadi kendala
utama pemulihan dini bisnis?

12

Sudahkah  perusahaan  perusahaan
merencanakan  dan melaksanakan
tindakan perlindungan dan pencegahan
untuk melindungi keselamatan dan
kesejahteraan karyawan dari bencana
yang mungkin terjadi?

13

Sudahkah perusahaan merencanakan
dan melaksanakan perlindungan
terhadap aset perusahaan dari bencana?

14

Sudahkah disiapkan daftar kontak
karyawan dalam kondisi darurat?

15

Sudahkah  perusahaan memutuskan
yang terkait Pusat Tanggap Darurat,
seperti dimana berkumpul, siapa yang
harus dihubungi, dan
persyaratan/kriteria mobilisasi?

16

Sudahkah perusahaan menyusun daftar
kontak pelanggan, mitra bisnis, dan
lembaga-lembaga yang berwenang?

17

Apakah perusahaan secara berkala
melakukan back-up data?

18

Apakah perusahaan telah
mengidentifikasi  kantor/pabrik yang
tidak berfungsi?

19

Apakah perusahaan telah menentukan
tindakan antisipatif untuk menggantikan
peralatan utama yang rusak?

20

Apakah perusahaan mengetahui cara
mengatur agar pasokan tidak berhenti
ketika bencana terjadi?

21

Apakah perusahaan tahu seberapa
banyak dana yang mungkin berkurang
jika bencana terjadi?

22

Apakah perusahaan sudah mengetahui
program pasca bencana apa saja yang
tersedia dari pemerintah daerah atau
lembaga-lembaga/badan-badan lain?

23

Sudahkah perusahaan menyediakan
dana cadangan sebesar pendapatan satu
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bulan untuk persiapan menghadapi

bencana?
24 Apakah  perusahaan  melaksanakan 9 0 2 4
pelatihan evakuasi secara berkala?
25 Apakah perusahaan sudah memastikan 9 0 2 4
proses back-up data?
26 Apakah perusahaan sudah melakukan uji 9 0 2 4
coba mekanisme penyelamatan oleh
Pusat Tanggap Darurat?
27 Apakah perusahaan secara berkala 10 0 2 4
meninjau ulang kembali manajemen
bencana dan PBB?
28 Apakah manajemen perusahaan 10 0 2 4
memberikan dukungan terhadap
perkembangan PBB melalui riset atau
pelatihan terhadap karyawan?
JUMLAH NILAI
Tingkat Status PBB Perusahaan Jumlah
Nilai
Perusahaan tidak dapat bertahan menghadapi bencana dan kejadian. Jika bencana 0-36
terjadi perusahaan sepertinya mengalami kerusakan berat dan menyebabkan
gangguan jangka panjang. Perusahaan perlu mengetahui resiko yang mengancam
untuk  memulihkan  kembali usaha operasi bisnis, perusahaan harus
mempertimbangkan apa yang dapat dikerjakan agar dapat meminimalisasi
kemungkinan kerusakan akibat resiko tersebut.
Perusahaan menyadari resiko yang kemungkinan terjadi dan telah melakukan | 37-74
tindakan persiapan yang perlu dilakukan. Tetapi hasil yang diharapkan dari tindakan
tersebut terbatas. Perusahaan masih mengalami kerusakan berat karena kelemahan
kegiatan-kegiatan PBB. Pastikan memberikan prioritas PBB agar lebih efektif.
Perusahaan perusahaan telah hampir sepenuhnya menerapkan PBB dan telah | 75-112

melakukan tindakan-tindakan efektif. Terus melakukan siklus PDCA terhadap
kegiatan PBB untuk meningkatkan kesiapan bisnis berkelanjutan dan memastikan
perusahaan mampu merespon secara efektif suatu kejadian atau bencana yang tidak
diharapkan.

Catatan — catatan penting:
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Xé4c nhan va Trach nhiém

Ngbén ngit gbc cua tai liéu “Cam nang hudng dan 1ap ké hoach duy tri
hoat dong kinh doanh cho Doanh nghi¢p Nho va Vira (DNNVV)” - Du an
s6 hiéu M SCE 02 11A-3 da dugc Trung tim Quan 1y Khing hoang cho
DNNVV bién soan bang Tiéng Anh. Tai liéu di dugc Trung tam HO tro
Doanh nghiép Nho va Vira phia Bic — Cuc Phét trién Doanh nghiép — Bo
K& hoach va Pau tu dich sang Tiéng Viét vao thang 06 nam 2014. Sach
dugc gidi thiéu tai Viét Nam dudi su déng y cua Ban Thu ky APEC.
APEC khéng c6 trach nhiém vé nhiing 15i (néu cd)cta tai liéu nay.
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Gidi thiéu

Cong ty chia ban co6 chuan bi dé (rng pho v&i thdm hoa thién tai chwa?

Néu ban chwa chuan bj cho nhitng tinh huéng bat ng®, thi ban (chwa y thirc dwoc) viéc
déi mat v&i that bai khi mét thdm hoa hay mét tai nan bat ngd xay dén véi cong ty cla
ban. Vay mét ké hoach duy tri hoat dong kinh doanh (Business Continuity Plan — BCP)
chinh | giai phap dé bao vé hoat ddng kinh doanh ctia ban trong thoi ky khing hoang.
Cudn cdm nang nay s& hwéng dan ban 10 bwdc don gidn sau day dé xay dung BCP
cho chinh céng ty ctia minh. 10 buédc nay déu dwa trén Hé théng Tiéu chudn Quan ly
Duy tri Hoat déng Kinh doanh 1SO 22301

10 bwérc l1ap ké hoach duy tri hoat déng kinh doanh

Bwdc 1: Xac dinh muc dich, pham vi cia BCP va nhém thuc hién

Bwéc 2: Xac dinh cac hoat dong wu tién va muc tiéu thoi gian phuc hoi

Bwéc 3: Ban can nhirng gi dé phuc hdi cac hoat déng then chbt?

Bwéc 4: Danh gia ri ro — Nam béat chudi nhivng hién twong thdm hoa thién tai

Bwéc 5: Xin dirng quén viéc bao vé va han ché thiét hai truéc tham hoa

Bwéc 6: 'ng pho khan cép véi tham hoa thién tai

Bwéc 7: Cac chién lwoc duy tri hoat ddng kinh doanh (BC) nham sém hdi phuc hoat
déng

Bwéc 8: Chuan bj vé tai chinh

Bwéc 9: Dién tap dé dam bao dung ké hoach thwc hién

Bwéc 10: Danh gia két qua va cai tién
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Bwéc 1: Xac dinh muc dich, pham vi cua BCP va nhém thuwc hién

1. Muc dich

Ban nén xac dinh ré muc dich la tai sao cong ty cta ban sé lam quen vé&i BCP. BCP
la dé& bao vé hoat ddng kinh doanh cla céng ty trwéc nhirtng thdm hoa va tai nan. Muc
dich ré rang cla ban sé la mét tiéu chi quan trong dé xac dinh nhirtng sdn pham hay
dich vu wu tién cha dao va sw lwa chon chién lwoc duy tri hoat ddng kinh doanh cua
cobng ty. Muc dich BCP cla cong ty la gi? Trwdc hét 1a dé bao vé con ngudi, nhan vién
cla ban, va nhirng khach moi cia cong ty. Th hai la bao vé cong viéc kinh doanh cla
ban, hoan thanh nhirng trach nhiém trong hop déng véi khach hang va ngudi sir dung,
dap &ng dwoc trach nhiém xa hdi va dong gop ddi véi xa hoi cling nhw nén kinh té.

Diéu do6 sé& dam bao viéc lam va doi sdng ciia ngudi cdng nhan.

2. Pham vi

Cau hdi dat ra 1a ban du kién sé& phd bién BCP dén nhirng boé phan nao trong céng
ty? Ban c6 thé gidi han pham vi tién hanh phé bién BCP cho cac bd phan (phong ban)
chinh. Vi du, ban c6 thé Iwa chon nha may chinh san xuat san pham mang nhan hiéu
hang dau cltia cong ty hodc clra hang dat doanh sé 1&n nhat. Ban co thé quyét dinh
pham vi clia BCP dwa trén nhu cau kinh doanh va tinh hinh cu thé cta céng ty. Ban

phai lwa chon nhitng bd phan chi chét lién quan dén sy séng con clia cong ty.

3. Lanh dao BCP

Ban can bd nhiém mét trwdng nhém BCP dé dwa ra sang kién trién khai cac hoat
déng BCP trong cong ty. Trwdng nhém BCP can dwoc trao quyén han va trach nhiém
da dé thwe hién vai trd cia minh. BCP |a nhirng hoat déng trén dién rong cla cong ty
yéu ciu sy tham gia va hop tac tich cuwc cla cac phong ban lién quan. Can dé clr mot
nguoi dwoc cd cong ty tin twédng. Néu tinh theo quy mé ma céng ty can thi thanh lap
mot nhom hé tro hoat dong dwdi sw chi dao cla trwdng nhém BCP. Ban 1anh dao can
dam bao cac ngudn lwc can thiét, bao gébm ca ngan sach cho nhém BCP thuc hién
nhiém vu. Chl doanh nghiép (Ianh dao cap cao) can hién thuwc hda cam két trién khai
cac hoat ddng BCP va can hiéu rang nhirng 1&i néi xuéng khéng da d& mang lai thanh

qua.
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Bwéc 2: Xac dinh cac hoat ddéng wu tién va muc tiéu théi gian

phuc hdi

Trong buéc 2, ban sé xem xét dau la san pham hay dich vu huyét mach cula
coéng ty minh? San pham hodc dich vu nao can duoc wu tién khéi phuc (dwoc chuyén
di) trwéc khi tham hoa thién tai (hay tai nan) lam gian doan hoat déng cua cong ty?
Hoat ddng kinh doanh nao khién san pham cla céng ty ban chay nhat? Clra hang nao
dat doanh s cao nhét trong céng ty? Nhitng coéng viéc kinh doanh quan trong nay
dwoc goi la cac Hoat dong Uu tién (PAs). Ban phai xac dinh dwgc nhirng hoat déng wu

tién ctia cong ty minh.

Trong bwéc 2 nay, ban can nam dwoc sy anh huéng (thoi han) cia tdng thoi
lwong gian doan nhirng hoat déng chinh da dwoc liét k&. Méat bao 1au thi thoi lwong
gian nhirng hoat ddng chinh nay sé tr& nén khéng chap nhan dwoc? (Quang thoi gian
nay dwoc goi la Thdi lwong Cho phép Gian doan Dai nhat - MTPD). Can phai thuc hién
nhirng céng viéc gi dé c6 thé khoi phuc lai hoat dong kinh doanh trong th&i han ngan

nhét, trwde khi phai dbi mat voi sy tdn vong clia cong ty hay tinh trang pha san?

Bwéc 3: Ban can nhirng gi dé phuc héi cac hoat dong then chét?

Nhirtng Hoat dong Uu tién dwoc hé tro bdi cac ngudn lwc khac nhau ca bén
trong 14n bén ngoai. Khi bi gian doan, cac hoat ddng wu tién sé dwoc phuc hdi va cac
ngudn lwc nay can phai sn sang tiép rng. Trong bwdc 3, ban can xac dinh va liét ké ra
nhirng nguén lwc can thiét. O’ nhivng budc tiép theo, ban sé danh gia nhirng rii ro cho
nhirng ngudn lwc da dwoc liét k& va cac chd yéu cta ching. Ban sé phai can nhac
phuwong thirc nao can thiét dé bao vé, ddm bado sy sén sang hodc chuén bi phwong an
dw phong. Do d6, danh muc nay rat quan trong va la nhirng théng tin co ban trong ké
hoach BCP cua ban.

Loai dau tién la cac nguén lyc bén trong, luén nam trong tm kiém soat ctia cong
ty. Chung bao gébm: nha xwéng, trang thiét bi, may méc, dung cu, kho bai, nguyén vat
liéu, hé théng IT, tai liéu va ban vé v.v...Ngudn lwc con ngwdi cling duwoc coi la quan
trong khi xét tir nhirng khia canh chuyén mén va ky nang chuyén biét cia déi ngl nhan
vién.

Nhom thir hai gdm ca cac Tién ich Thiét yéu nhuw: dién, gas, nhién liéu, nuwéc va

hé théng thoat nwéc v.v... Mang luéi théng tin lién lac (dién thoai va internet) va mang
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lwdi giao théng van tai (dwdng xa, dwdng sét va cac cang). Nhivng nguén lwc nay 1a do
cac cong ty ich loi cong céng cung cap. Nhirng ngudn lwc nay khéng thwdng xuyén
nam trong tAm kiém soat cGa ban. Dién hinh la nhirtng cdng ty binh thwdng khéng thé
da kha nang thu xép cac nguén lwc dw phong cho cac dich vu thiét yéu do chi phi qua
cao va gia tri ciia ching. Vi vay, ching can phai tré thanh cac diéu kién co ban nham

khoi phuc lai cho cac hoat dong wu tién cua ban.

Nhom thir ba la cac déi tac kinh doanh va cac doanh nghiép thwong nguén va ha
ngudn trong chudi kinh doanh ctia ban. Nhém nay (di tac truc tiép va gian tiép) khong
chi la cac nha cung cip ma con la cac khach hang cla ban. Trong hai thdm hoa thién
nhién 14 ddong dat & phia Dong Nhat Ban va i lut & Thai Lan ndm 2011, nhiéu cong ty
da bi anh hwdng nang né do bi gian doan cta chudi cung (rng. Nhiéu cong ty khéng bi
anh hwéng trwc tiép tir thién tai nhwng da bj anh hwéng gian tiép mot cach nang né tw

nhirng tham hoa nay.

Bwdc 4: Danh gia rai ro — Nam bat chudi nhirng hién twong tham

hoa thién tai

Trong buéc 4, ban can phai chi rd cac rii ro cé thé de doa nghiém trong dén
cbng ty minh (hoac cé thé dan t&i mot chudi cac tham hoa). Ban liét ké nhirng loai rii ro
ma cdng ty minh c6 thé phai d6i méat. Ban phan tich va danh gia nhirng rui ro nay, va
lwa chon nhirng rdi ro ma céng ty cla ban can phai dwa ra gidi phap “wu tién téi
thwong”. Ban cling can phai phan tich va wéc lwong xem nhivng rdi ro nay cé thé anh
hwédng dén cac ngudn lwc then chét ciia ban nhw thé nao, va méat bao nhiéu lau dé
phuc héi nhirtng ngudn lwc bi &nh hwéng nay. Ban so sanh giai doan phuc héi duw kién
véi Muc tiéu Thoi lwong Phuc hdi clia cdng ty minh (Recovery Time Objective - RTO),
dwoc dwa ra & Budc 2 va xac dinh nhivtng ngudn lwc quan trong nao dé tranh dwoc

chudi nhirng tham hoa.

Nhrng ngudn lwc can chd y bao gdm nhirng ngudn lwc ma thdi gian phuc hoi
vuot qua va nhirng ngudn lwc khéng vuot qua RTO. Néu nhivng dich vu thiét yéu nhw
dién, nwéc, dién thoai mat nhiéu thei gian phuc héi hon RTO cda ban, thi ban co6 thé
phai xem xét lai RTO cGia minh va dgi cho t&i khi nhi'tng nguén Iwc va dich vu dé dwoc

cung céap tré lai.
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Bwdc 5: Xin dirng quén viéc bao vé va han ché thiét hai trwéc
tham hoa

DPé& dam bao khdi phuc hoat ddng nhw ké hoach, can phai tinh dén ca nhirng tén

that clia cac ngudn luc hd tro, trong pham vi viéc stra chiva va phuc héi co thé sém

duworc thwe hién.

Néu nhirng ngudn lwc then chét bi tén hai nang né, cong ty cia ban co thé bj roi
vao tham canh va budc phai tir bd nd lwc phuc hdi hodc dong ctra trong mét thoi gian
dai. Diéu d6 c6 thé dan téi chAm dat moi hoat dong kinh doanh. D6 14 ly gidi vi sao

nhirng chién lwoc phong nglra va han ché thiét hai rat quan trong.
Bwéc 6: Png pho khan cap véi tham hoa thién tai

Trong buéc 6, ban xem xét thwe hién nhirng trng phé tirc thdi can thiét khi sw cb
xay ra dé& ngan chan tinh trang khan cép khién khéng bién thanh khing hodng ngoai
tam kiém soat. Hoat ddng nay dwoc goi 1a rng pho khan cép hay phan &ng tirc thoi.
Uu tién hang dau cla ng pho khan cép la d& bao vé hay ddm bao an toan cho con
nguwdi. Sw 6n dinh tinh hinh nham loai bd cac nguy co va ddm bao an toan cho tai san,
cho ban than ban, cho nhan vién va khach hang, bdo vé co s& vat chat va ngan ngira

nhirng hw hdng tang thém. Can phai tinh dén nhirng thdm hoa th&r cap dang tiém an.

Trudec tién, ban can phai hiéu dwoc blre tranh chung vé (rng pho khan cap. Nhw
trong hinh 6-1, c6 mét loat cac hoat ddng can thiét trong mét phwong an (rng pho khan
cap. Nhitng hoat déng nay phai dwoc thwe hién theo nhirng han dinh can thiét va

AN

khéng bi cham ché. 1) “So tan va cleu hd” phai dwg'ec mbi ca nhan thwe hién ngay khi sy
cb xay ra. Goi ngay cho Trung tdm ng pho Khan cp (Emergency Operation Centre
- EOC), néu can, trién khai cac phwong thirc phdi hop duéi sw chi dao théng nhét trong
cong ty. Cac hoat dong tlr 3 dén 8 sé& do Trung tam 'ng phé Khan cép thwc hién néu

Trung tdm nay dwoc thiét 1ap.

Nhirng hoat déng chinh gém:

1) So tanva clu hd

2) Thiét lap trung tam &ng phoé khan cép (EOC)

)
)

3) Xac nhan sy an toan ctia nhan vién

4) On dinh tinh hinh va ngan chan nguy hai th& cap
)

5) Danh gia tén that
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6) Bao vé co s& vat chét
7) Cac nhan vién xac nhan an toan véi nhau

8) Thu thap va chia sé théng tin vé s cb / thiét hai.

Hinh 6-1 U'ng phé6 khan cap véi tham hoa

St Emergency response to disaster
and rescue
Safety Confirmation Emergency Operation Center
of employees

Stabilizing the situation and
prevention of secondary damage

Survey of damage

Assets protection -

Gathering and sharing information of incident/ damage

e
ontinvity/ recovery strategy

Figure 6-1 Emergency response to disaster

Bwéc 7: Cac chién lwoe duy tri hoat dong kinh doanh

(BC) nham s&m héi phuc hoat dong

Trong budc 7, ban phat trién chién lwgc duy tri hoat déng kinh doanh (chién
lwoc BC) ctia céng ty minh nham phuc hdi cac Hoat déng Uu tién theo cac Muc tiéu
Thoi lwgng Phuc hdi. Ban can xac dinh va chuan bj cac nguén luc hd tro bén trong va

bén ngoai can thiét dé khoi phuc cac hoat ddng nay.

C6 nhitng khai niém then chét d& vach ra chién lwoc duy tri hoat déng kinh
doanh cGia minh ma ban can xem xét d& phuc héi cac Hoat ddong Uu tién. Theo cac
khai niém vé chién lwoc duy tri hoat ddng kinh doanh, ban sé& lap k& hoach cho chinh
chién lwvgc riéng cha cong ty minh nham dat dwoc Muc tiéu Thoi lwong Phuc héi (RTO)

cla cac Hoat dong Uu tién (PAs).
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e Chién lwoc 1:

Khoi phuc Hoat ddng Uu tién (PAs) tai dia diém bj anh hwéng / hw hai.

e Chién lwoc 2:

Phuc héi Hoat dong Uu tién (PAs) & moét dia diém thay thé (cd thé bén trong hoac
bén ngoai nha xwdéng)

e Chién lwoc 3:

Khéi phuc cac Hoat dong Uu tién (Pas) bang cac phuwong an thay thé (hoadc giai

phap thay thé)

Chién lwvgc duy tri hoat dong kinh doanh ctia ban cé thé két hop ca 3 chién lwoc

trén.

Ngay trong giai doan dau ké hoach phuc héi ctia ban, ban phai xac dinh noi céng
ty s& bat diu lai cac hoat ddng then chét (hay PA). Mét chién Iwvgc 1a d& phuc hdi ngay
tai dia diém bj thiét hai hay hw héng, moét chién lwoc khac 1a d& phuc hoi tai mot dia
diém thay thé. Ca hai chién lwoc nay déu can thiét. Cong ty clia ban can dwoc chuan bi
ing phoé véi mot chudi cac tinh hudng khi co s& vat chat chd yéu nhw tru s& hay nha
may chinh khéng st dung dwoc. Dbi véi nhitng DN NVV ¢6 ngudn Iwc han ché, rat kho
dé chuén bi mét dia diém thay thé. Cac DN NVV nay chi cé mét sw lwa chon duy nhéat la
chuén bi Chién lwoc BC — dé khac phuc ton that va hdi phuc hoat déng ngay tai noi bi
thiét hai. Ban nén nhé rang la cong ty cta ban sé& khéng c6 kha nang chéng d& néu
nhirng co s& vat chat chd yéu cla ban bj tdn that dén mirc khéng thé st dung duoec.
Trong thdi ky trung va dai han, ban can can nhac lam sao &ng phé dwoc thir thach nay.
Qua trinh nay khéong don gian 1a mot hoat dong trén gidy. Cha doanh nghiép hodc
nguwoi quan ly cao nhat phai ra quyét dinh thwe hién khéi phuc cac hoat déng wu tién tir

dau va nhu thé nao tir déng dd nat.

Chung ta hay bat diu véi chién lwoc duy tri hoat ddng kinh doanh dé phuc hdi lai

tai noi bi thiét hai / anh hudng.

e Chién lwoc 1:

Ban phai khéi phuc cac nguén lyc bj thiét hai. Nha xwéng, trang thiét bi/may moéc co
thé bi hw hai, c6 thé can dén su hd tro tlr cac cong ty xay dwng bén ngoai hodc cac
chuyén gia may méc. Cac dich vu thiét yéu nhu dién, gas va nwdc rat can thiét dé khoi

phuc cac hoat dong bi gian doan. Viéc khoi phuc cac dich vy thiét yéu clia cong ty tr&
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thanh diém méu chét dbi vai viéc khdi phuc cac hoat déng ctia cong ty. Do d6 ban can
wéc tinh thoi gian cac cong ty cong ich phuc hdi cac dich vu cdng cong d6. Co6 thé ban
can xem lai chién lwoc duy tri hoat ddng kinh doanh dwa trén thdi gian khéi phuc cac

dich vu thiét yéu.

Chién lwoc tiép theo 1a phuc héi tai mét dia diém thay thé.

e Chién lwvoc 2:

Ban can can nhéc vj tri cho dia diém thay thé va xem tir khodng cach d6 dén dia
diém hién tai c6 di dé tranh dwoc nhirng thdm hoa twong tw. Ban can chac chan rang
céac dich vu thiét yéu ma céng ty ban can khéng bi anh hwéng va lic ndo cling sdn sang.
Chién Iwvgc nay doi hdi moi ngudn luc thiét yéu nhw nha xwéng, thiét bi va may moc
s&n sang & vj tri nay. Ban cling can xem xét phwong thirc di chuyén nhan lyc, cung
(rng nguyén vat liéu va phu tung dén dia diém mai. Viéc quan trong la ban phai xay
dwng quan hé tét véi cac nha cung cép, khi ban can tim t&i nguén hé tro' khac va tim

kiém sw hop tac tor cac dbi tac bén ngoai.

Chién lwoc nay nham khdi phuc hoat ddng wu tién bang phwong phap thay thé.

e Chién lwoc 3:

Chién lvoc nay cé thé dwoc st dung trong Chién lwoc 1: khoi phuc tai dia diém bi
thiét hai va Chién lwoc 2: khoi phuc tai dia diém thay thé. Vi du: cac thiét bi ci con lwu

gitv trwdc day cé thé thay thé cho nhirng thiét bi méi hon nhung dang bi hw héng. Lam
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viéc tha cdng thay cho hé théng IT dang bi hw hai. Cong ty ctia ban Iwa chon phwong
an thay thé nao phu hop véi hoat ddng ctia cdng ty. Ban ciling can xac dinh nhirng hinh

thirc hd tro ndo tlr bén ngoai ndo can thiét cho cong ty.

Cac dbi tac bén ngoai cé thé cod tac dong dang ké véi hoat dong kinh doanh va
chién lwvgc duy tri hoat dong kinh doanh cta céng ty. Ban khong thé kiém soat duoc
cac dbi tac. Vi vay, ban cé thé 1am gi v&i cac dbi tac bén ngoai trong chién lwgc duy tri
hoat déng kinh doanh? Piéu nay phu thudc vao cac mdi quan hé kinh doanh cua ban,
song c6 mdt s6 bién phap ban co6 thé ap dung nham giam thiéu rai ro. Trwdec tién, ban
c6 thé kiém tra mirc d6 chuan bj (rng ph6 tham hoa va viéc |ap k& hoach duy tri hoat
dong kinh doanh ctia ho. Ho cé kha ndng hé tro nhitng van dé nay hay ho chang quan
tam gi? Néu ho quan tam, thi nén trao déi v&i cac dbi tac da/dang thwe hién quan ly rai
ro va BCP. T4t nhat 1a ban va déi tac nén cé cac cudc hop dinh ky va 1ap ké hoach hop

chung va tap luyén rng pho6 tham hoa.
Bwdc 8: Chuan bj vé tai chinh

V& mét tai chinh, ban cé thé ton tai dwoc khong néu hoat dong clia cong ty bi
gian doan trong vong 1 dén 2 thang? Muc tiéu cta Budc 8 la xac dinh tinh hinh tai
chinh cta cbéng ty trong trwdng hop khan cap, va chuan bj trwdc cac bién phap phu

hop dé tranh pha san khi ngudn thu tam thdi bi ngwng tré.
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Figure 8-1 Deficit Occurs After Disaster
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Néu hoat déng cutia cong ty tam thoi bi dinh tré, thi cong ty s& mét tdng thu nhap

song van phai trd cac chi phi thwéng xuyén nhw lwong nhan céng va tién thué cac loai.

Va néu co s& vat chat clia cong ty bi hw hai, thi ban can chi phi phuc héi cac co s& vat

chat nay. Nhirng gi ban can lam trong Buwéc 8 la wéc tinh ban can kinh phi bao nhiéu

néu cong ty ban gap phai thdm hoa; va can nhéc cac bién phap co thé trién khai dé bu

dap céac thiéu hut. Nhivng nhan t6 then chét can can nhac trong phan tich tai chinh cta

bao gébm:

Nam duoc tdng thu nhap sé& gidm bao nhiéu néu cong viéc kinh doanh bij gian
doan.

U'éc tinh can chi phi 1a bao nhiéu dé& phuc hdi hoat ddng kinh doanh.

Xac dinh lwong chi phi thwdng xuyén co thé phat sinh trong thoi gian bi gian
doan.

Tinh toan mrc dd ngan qiy can thiét d& bu dap thiéu hut.

Lwu y: Khuyén céo cac cdng ty nén triv tién mat hoac tién glvi twong dwong voi

tbng thu nhap 1 thang ctia minh.

Bwéc 9: Dién tap dé dam bao ding ké hoach thwc hién

Trong Budc 5, 6 va 7, cdng ty cla ban da thwc hién mot sé ké hoach khac nhau

trong chién lwoc duy tri hoat dong kinh doanh (BCP). Dwdi day la mét sb cau hai lién

quan dén nhirng ké hoach nay.

Ban co “tw tin” khi tra &1 “cd” cho nhirng cau héi sau day?

Toan bd nhan vién (va khach hang) ctia ban co6 thé so tan kip thoi va an toan
theo ké hoach giai ctvu clia cdng ty?

Toan bd nhan vién cong ty ctia ban co thé goi dén sé dién thoai khan cap dé xac
nhan tinh trang an toan ctia ho?

Toan bo thanh vién cuda trung tam &ng phoé khan cap (EOC) cé thé tap hop ngay

lap tlrc & vi tri hop va trién khai nhiém vu dwoc giao ctia ho?

Lap ké hoach va trién khai ké hoach la cac nhiém vu khac nhau. BCP cla cong ty

can thé hién co hiéu qua trong trwong hop khan cip nhw nhw ké hoach da dinh. Muc

dich cta viéc luyén tap la d& dadm bao ké hoach cla coéng ty minh dwoc thuc hién co

hiéu qua va dat dwoc cac muc tiéu dé ra. Viéc luyén tap khéng chi nhdm kiém tra hiéu

-133-



qua thwe hién ma con nang cao nang lwc cho nhan vién va gido duc dao tao ho dé ho

nang cao kién thirc va chuyén mén.
Dwéi day la mét sé vi du vé nhirng hoat déng tap luyén chinh:

- Thwc hanh So tan: kiém tra va thuc hanh so tan mot cach an toan va kip thoi téi
dia diém dinh trwérc.

- Thwec hanh Xac nhan sw An toan: kiém tra va thwe hanh cac cudc goi khan cap
cda nhan vién va xac nhan sw an toan.

- Trién khai thwc hanh trung tdm (rng pho khan cap (EOC): kiém tra va thwc hanh
trung tdm (rng phoé khan cap tap hop va giao nhiém vu cla cac thanh vién EOC.

- Thuc hanh Sao lwu va Phuc hoéi D liéu: kiém tra va thwc hanh phuc hdi bang
viéc sao lwu dir liéu.

- Thwc hanh tai hoat ddng: kiém tra va thwec hanh viéc phuc hbi hoat déng sau sw
cb gian doan.

- Thuc hanh bét tai san xuét tai dia diém thay thé: kiém tra va thwc hanh phuc hoi

san san xuat tai mot dia diém thay thé.

Bwdc 10: Panh gia két qua va cai tién
Business Continuity PDCA - lién tuc cai tién
Planning System
BCP la cac hoat dong trén dién rong cta cong ty
nham thiét 1ap kha nang khoi phuc cac hoat dong

then chét (cac Hoat déng Uu tién) sau khi bi gian
B doan do tai nan. Dé thiét l1ap dwoc kha nang nay
Business Confinulty trong moét thoi gian ngan khong phai viéc don gian

Management

nhwng can phai cai tién khéng nglrng va tang cudng
nang lwc gibng nhw viéc tréo Ién cac bac thang xoan
bc. Chung t6i khuyén khich ban nén dung mé hinh
chu trinh (Plan — Do — Check — Action (PDCA)) dé
ap dung cho hoat déng duy tri BCP cua coéng ty
minh.

PDCA cycle
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Ban da di qua 2 giai doan dau tién (Plan & Do) trong 4 giai doan nay. Trong Budc
10, ban hoan thién nét 2 giai doan con lai la Check (theo déi va danh gia) va Act (duy tri

va cai tién).
(1) Panh gia va kiém tra BCP

DPé& BCP cla cong ty dat hiéu qua nhét, ban can theo déi va danh gia cac hoat dong
BCP clia cong ty. Toan bd cac hoat dong BCP — trwéc, trong va sau tai hoa can duwoc
danh gia.

Ban dat nhirng cau hdi sau dé& danh gia tirng bwédc thwe hién:

- Cac hoat déong BC (da dwoc quy dinh va Ién ké hoach) da dwoc thwc hién co
hiéu qua chwa?

- Nhiém vu hodc van dé co6 dwoc cai tién chwa?

- C6 nhirng thay ddi gi trong cac tinh hudng bén trong va bén ngoai can dwoc xem
xét?

- Nhitng khu vwc hay hang muc nao chwa nam trong BCP clia ban ma né can

dwoc dwa vao?

Qua trinh danh gia va kiém tra nay can dwoc thwc hién dinh ky, it nhat 1a 1 nam 1

3
PN

lan.

Néu cé thay déi nao dé vé méi trwong kinh doanh trong cdng ty cia ban chang han
nhw, thay dbi dbi tac (nha cung cép va thau phu), cac hoat ddng kinh doanh cét 16i (sén
phadm hay dich vu), hé théng IT hay mua ban &sap nhap (M&A), thay ddi vi tri... ban
can chl y dén nhitng anh hwdng cla viéc thay dbi nay. Nhitng nhan td nay co thé
khéng duoc xét dén hodc co thé bi bé qua trong cac danh gia cua ban, va do do, ban
can can nhac va dwa ra nhirng thay dbéi can thiét déi véi cac hoat déng BCP ctia minh.
Diéu quan trong la phai dinh ky danh gia va khéng bé qua co hdi cap nhat BCP cla ban.
Viéc danh gia ndi bé thwdng dwoc nhém BCP, 1anh dao cac phong va ban danh gia ndi

b thwe hién.
(2) Banh gia vé diéu hanh

Thém vao cac qua trinh danh gia va kiém tra trén day, l1anh dao cip cao phai tién
phong dwa ra danh gia vé BCP clia cong ty it nhat la dinh ky hang ndm, va ddm bao

rang BCP cla cong ty dwoc quan ly cé hiéu qua va chu trinh PDCA hoat dong tét. Viéc
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nay dwoc hiéu rdng cong tac danh gia viéc diéu hanh nhw la mét dinh hwéng manh mé

dé quay vong chu trinh PDCA.
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Bang Danh muc BCP

STT

Cau hoi

Cac

bwoéc

Cau tra loi

Co-

Cé -
da

xong

D3 chi dinh Nguoi diéu hanh BCP chuwa va
ngan sach danh cho cac hoat doéng BCP da

dwoc phan bé chua?

Ca cong ty cta ban da hiéu rd vé muc dich,
pham vi va ngu®i lanh dao hoat dong BCP

chuwa?

Lanh dao cap cao da hiéu ré vai tro lanh
dao trong cac hoat déng BCP va duwa ra
cam két vé BCP dbi v&i toan b nhan vién

chwa?

Coéng ty cha ban c6 hiéu dwoc nhitng tac
dong gi sé xay ra, néu hoat dong clia cong
ty bi gian doan trong 1 tuadn hay 1 thang

chuwa?

Cong ty clta ban cé biét dwoc mat bao lau
dé khéi phuc lai hoat déng sau khi bj gian
doan, nham tranh nhitng tac déng nguy
hiém c6 thé de doa sy sbéng con ciia cong

ty khéng?

Cong ty cua ban c6 chi ra nhirng hoat déng
kinh doanh nao dwoc wu tién hang dau khi

khéi phuc lai hoat dong chwa?

Coéng ty cua ban cé nhan dién duwoc cac
ngudn lwc bén trong hodc cac dich vu thiét
yéu bén ngoai c6 thé gay khé khan dbi voi
nhitng nd Iwc khéi phuc lai hoat déng kinh

doanh cua cong ty khong?

Cong ty ctia ban cé xac dinh dwoc nhirng
nguyén vat liéu hay phu tung can thiét do 1

nha cung cép thuc hién chwa?
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Céng ty cta ban cé nghién clru vé nhitng
tham hoa trong lich st hay cac théng tin vé
rdi ro (nhw ban dd rui ro) do co quan dia

phwong hay t chirc khac phat hanh chwa?

10

Co6ng ty ctia ban cé kha nang chdng choi
v&i thién tai (cé tac dong trén dién rong) cbd
nguy co xay ra nhiéu hon cac tai hoa khac
khong?

11

Céng ty ban cd nhan dién dwoc nhirng
ngudn lwc ndo cé thé bi hw hai ndng né do
thién tai nhw da dwoc néu trén (& cau 10),
tr d6 co thé gay anh hwédng dén hoat dong

khéi phuc kinh doanh chwa?

12

Cong ty cla ban cé lap ké hoach va thuc
hién cac bién phap bao vé (phong ngwa) va
giam thiéu thiét hai dé bdo vé an toan tai
san va con ngwoi cua nhan vién cong ty

khdi cac tham hoa b4t ngd chwa?

13

Coéng ty cla ban c6 lap ké hoach va thuc
hién cac bién phap bao vé (phong ngtra) va
giam thiéu thiét hai d& bao vé tai san cda
cong ty khoi tham hoa (ddng dat, 1t lut, bao)

va cac tai nan chwa?

14

Céng ty cha ban cé lap danh ba goi khan

cép cla nhan vién khéng?

15

Céng ty clGa ban cé dwa ra khuén khé cua
trung tam &ng phd khan cép, nhw noi tap
hop, nhirng thanh vién nao sé duwoc goi,

cac tiéu chi dé huy dong chua?

16

Coéng ty cua ban cé lap ra danh ba cua
khach hang, déi tac kinh doanh va cac co

quan chirc nang chwa?

17

Coéng ty ctia ban cé sao lwu di¥ liéu dinh ky
khong?

18

Coéng ty cta ban cé dia diém du phong
trong trwong hop tru s& hay noi kinh doanh

chinh bi ngtrng hoat dong?
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19

Coéng ty cua ban c6 bién phap dy phong
hay tam thoi thay thé cho cac thiét bj chinh
(hay ngudn lwc khac) trong truéng hop
nhirng thiét bi then chét nay khong thé st

dung dwoc?

20

Cong ty clia ban cé biét, cach quan ly tham
hoa va duy tri hoat ddng cua cac nha cung
nhitng nguyén vat liéu hay phu tung thiét

yéu cho minh khéng?

21

Ban cé biét cong ty cia minh sé thiét hai
bao nhiéu néu hoat ddng kinh doanh bi gian

doan trong 1 thang khéng?

22

Ban c6 kiém tra xem chinh quyén dia
phwong hodc cac t chirc cong lap khac co
nhirtng chwong trinh gi hé tro khi co thién

tai khéng?

23

Ban c6 trich quy dw phong twong rng voi

téng thu nhap 1 thang clia céng ty khéng?

24

Coéng ty cta ban c6 dinh ky thwc hién hoat

ddng luyén tap so tan khéng?

25

Coéng ty cua ban cod thwc hién luyén tap
kiém tra kha nang khoi phuc di liéu tr hé

thdng sao lwu dw phong khong?

26

Coéng ty cltia ban c6 thwc hanh huy déng lwc

lwong trung tdm &ng phoé khan cép khéng?

27

Cong ty cta ban c6 dinh ky danh gia hoat
dong quan ly thdm hoa, BCP va thuwc hién

cac bién phap cai tién khi can thiét khéng?

10

28

Lanh dao cap cao co tién phong tham gia
vao hoat dong danh gia dinh ky cac hoat
dong BCP khéng?

10

Toéng diém
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Thang diém BCP cua ban

Cong ty cta ban khéng c6 kha nang chéng d& thién tai hay tai nan. Néu gap
thién tai, cong ty cla ban sé chiu thiét hai ndng né va mét thoi gian dai dé khac
phuc. Cong ty cla ban can nhan thirc dwoc nhirng rii ro de doa va nén bat tay
vao xem xét nhirng viéc can lam dé gidm thiéu nhirng thiét hai tiém an do nhirng

rdi ro dé gay ra.

0-36

Céng ty clha ban cé nhan biét dwoc nhirng rii ro dé dwa ra mot sb bién phap
chuén bj can thiét. Tuy nhién, két qua ky vong & cac bién phap nay cé thé con
han ché. Céng ty ban van c6 nguy co bi thiét hai nang né do mét s yéu diém
trong cac hoat déng BCP. Hay lwvu y dén cac hoat ddng BCP dwoc wu tién dé

BCP cua ban cé hiéu qua hon.

37-74

Céng ty cia ban da thiét 1ap BCP va thuwc hién cac phwong an co thé co hiéu
qua néu rudi ro nam trong dw kién ctda ban. Hay tiép tuc tuan theo chu trinh
PDCA trong cac hoat ddng BCP cta minh, dé& tdng cwdng nang lwc chuén bi
nhdm dam bao duy tri hoat ddng kinh doanh va chac chan rang ban co thé trng

phé co hiéu qua trwdc nhivng tai nan bat ngd hay thién tai.

75 -
112
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